A Tairsadalmi Esélyteremtési Foigazgatosag
A3./204(..\(:5..) TEF szabilyzata
az informatikai biztonsagrol

A Tarsadalmi Esélyteremtési Foigazgatosag Szervezeti és Miikodési Szabélyzatinak 4.§ @)
bekezdés c) pontjaban foglalt feladatkérémben eljarva az informatikai biztonsagrol szélé
szabalyokat a kovetkezOk szerint allapitom meg:

1. Altal4nos rendelkezések

I. Jelen dokumentum a Térsadalmi Esélyteremtési Foigazgatésig (a tovibbiakban:
Féigazgatosag) informatikai biztonsagi szabalyzata (a tovdbbiakban: szabalyzat).
2. A szabilyzat alapvetd célja, hogy a Fo6igazgatoésag az altala hasznalt, lizemeltetett vagy
felugyelt informatikai rendszerek miikddtetése, lizemeltetése soran biztositsa az adatvédelem
elveinek, az informici6biztonsdg kovetelményeinek érvényesiilését, valamint, hogy a
Foigazgatosag az informatikai szolgaltatés teriiletén biztositsa:

a) az informatikdra vonatkozo torvényi el8irdsok érvényesitését,

b) a folyamatos informatikai iizembiztons4g fenntartasat, és

¢) az informatikai vagyon védelmét és megérzését.
3. Jelen szabalyzat hatélya kiterjed a F6igazgat6sag tulajdonaban, kezelésében 1évé valamennyi
informatikai rendszerre és azok elemeire, az ott hasznalt alkalmazasokra és adatbazisokra,
valamint az 4ltaluk keletkeztetett, feldolgozott, tarolt, tovébbitott valamennyi adatra és
informéciora (fliggetleniil azok megjelenési formajatél), minden eszkdz miszaki-, valamint az
informatikai folyamatok dokumentacidjara.
4. Jelen szabalyzat hatélya a Foigazgatosag valamennyi szervezeti egységére, a F 6igazgatdsaggal
kormanyzati szolgdlati jogviszonyban &ll6 kormanytisztviseldre, munkaviszonyban all6
munkavallaléra, tovdbbad megbizasi jogviszonyban 4ll6 személyekre (a tovabbiakban:
felhasznalo) terjed ki.
5. Jelen szabélyzat alkalmazasdban:
5.1. Adat: az informécié hordozéja, megjelenési formaja, értelmezhetd (észlelhetd, érzékelhetd,
felfoghato és megérthetd) jelsorozat, olyan jelsorozat, amelybdl informaci6 nyerhetd ki.
5.2. Adatallomény: adathordozon térolt, jelképes névvel ellatott adathalmaz.
5.3. Adatbazis: a megfeleld kezeldszoftverrel rendszerbe szervezett, egy vagy t5bb adatallomany.
5.4. Adatbazis-motor: adatbazis-kezelé programok kozds, szabvany szerint mikods, az
adatbazisok elemeit kezeld, hozzaférést, adatfeldolgozast, keresést és egyéb funkciokat kiszolgalé
alapmodulja. Az adatbizis-motor az adatbazis kezelé programok vazaként mikodik, ezek
moduljait is vezérli, miikodésiiket alapszabalyok szerint definidlja, a kiegészitd funkcidkat,
illesztéseket szabalyozza.
5.5. Adathalmaz: valamilyen feldolgozas részére rendelkezésre all adatok dsszessége.
5.6. Adatatvitel: adatok szallitdsa Osszekottetéseken, 6sszekotd utakon, informatikai eszkdzok
kozott.
5.7. Adatbiztonsag: az adatok jogosulatlan megszerzése, médositisa és tonkretétele elleni
miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.
5.8. Adatbiztositas: szélesebb értelemben azon intézkedések Osszessége, amelyek célja az
adatbiztonsag szavatolasa. Sziikebb értelemben az az intézkedés, amelynek megvaldsitisa soran
az adatok biztonsagi okokbol (rendelkezésre éllas és sértetlenség) rendszeresen mentésre
keriilnek.



5.9. Adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely onalléan vagy mésokkal egyiitt az adatok kezelésének
céljat meghatdrozza, az adatkezelésre (beleértve a felhaszndlt eszkozt) vonatkozd déntéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

5.10. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet vagy
a miiveletek Osszessége. Igy kiilondsen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvialtoztatdsa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossigra  hozatala,
Osszehangoldsa vagy Osszekapcsoldsa, zdroldsa, térlése és megsemmisitése, valamint az adat
tovabbi felhasznildsanak megakaddlyozéasa, fénykép, hang- vagy képfelvétel készitése, valamint
a személy azonositdséara alkalmas fizikai jellemz6k (pl. ujj- vagy tenyérlenyomat, DNS-minta,
iriszkép) rogzitése.

5.11. Adatvédelem: az adatok jogosulatlan megszerzésének, illetve manipulaldsdnak
megakadalyozasara iranyul¢ intézkedések Osszessége.

5.12. Alkalmaz6i program (alkalmazéi szoftver): olyan program, amelyet az alkalmazé sajét
specidlis céljai érdekében vezet be, és amely a hardver és az iizemi rendszer funkci6it hasznalja.
5.13. Bejelentkezés: az informatikai rendszer és egy felhasznalé kézott olyan kapcsolat
kezdeményezése az utdbbi altal, amelynek soran szdmadra az informatikai rendszer funkciéinak
hasznalata lehetévé valik, valamint a felhasznalé egyértelmiien azonosithaté lesz.

5.14. Bizalmas informacié: az informéci6 létezését vagy tartalmat csak az erre feljogositott
szemelyek, egy meghatarozott biztonsagi szinten érhetik el.

5.15. Bizonyithaté azonositds: a hozzaférési folyamat jogosultsdg ellenérzése soran, olyan
azonositasi eljéras, amelynek segitségével kétséget kizardan, utélag is bizonyithato6 a felhasznald,
illetve a szolgaltatast igénybevevé kiléte.

5.16. Biztonsagi esemény (,,incidens”): olyan esemény, amely barmelyik biztonsagi alapelvet
(bizalmassag, sértetlenség, rendelkezésre 4llas) megsértette, és ez altal az adatvédelem sériilése
bizonyitott, vagy nagy bizonyossaggal vélelmezhetd.

5.17. Elektronikus levelez6 rendszer: olyan informatikai rendszer, amely az elektronikus levelek
(e-mail) kiilldésére és fogadasdra szolgal. Alapelemei: felhaszndléi postafidk, technikai fidk,
terjesztesi lista, nyilvanos naptér, jogosultsdgok (betekintési, szerkesztési, meghatalmazotti
levélkilldési,  tulajdonosi,  adott  email cimrél  torténé  levélkildési  jog).
Sajat lizemeltetést, vagy kiilsé szolgaltatotol atvett szolgaltatas keretében veheté igénybe.

5.18. Elektronikus levelez6 rendszer — felhasznaléi postafiok: a Féigazgatosag altal a felhaszn4lé
— munkavégzés — céljabol rendelkezésére bocsatott elektronikus postafick, amelyhez a
felhaszndlo hozzaféréssel rendelkezik és a munkakdrében meghatérozott feladatok elvégzéséhez,
a Foigazgatdsag és a kirendeltségek munkatdrsaival, valamint kiilsé személyekkel t5rténd
kapcsolattartasra hasznélja. A felhasznaléi fiok meghatarozottan egyetlen személyhez kotédik. A
postafiok fobb elemei: beérkezett iizenetek mappa és almappéi, elkiildétt tizenetek mappa és
almappdi, személyes naptir, magincéli elektronikus levelek taroldsdra létrehozott, kotott
elnevezésii mappa.

5.19. Elektronikus levelez6 rendszer — technikai fiok: olyan elektronikus postafiék, amely
jellemzden t6bb felhaszndlo Altal hasznalt (a felhaszndlok elére definidlt jogosultsagi szinttel
férnek hozza). A technikai fiok egy megadott strukturaji megnevezéssel rendelkezik.

5.20. Elektronikus levelez6 rendszer — nyilvanos naptir: az elektronikus levelezé rendszer
specidlis objektuma, amely a személyes naptérral megegyezd feladatot 1at el. A naptarhoz egy
adott felhasznalé el6re definidlt hozzaféréssel (betekintési joggal, szerkesztési joggal, nincs
jogosultsaga) lathatja az objektum tartalmat (naptarbejegyzéscket).

5.21. Elektronikus levelez6 rendszer — betekintési jogosultsag: az elektronikus levelezd
rendszerhez tartozo alap jogosultsigszint, amelyet felhasznaléi postafiék mappéjahoz, technikai
postafiokhoz, valamint nyilvdnos naptarhoz rendelhetiink. Ezzel a jogosultsaggal a felhasznalé a



mappak tartalmdba betekintést nyer, elemein valtoztatni nem tud, az elemek athelyezése, torlése,
uj almappa létrehozasa nem megengedett.

5.22. Elektronikus levelez6 rendszer — szerkesztési jogosultsag: az elektronikus levelez
rendszemek az alapszintnél magasabb jogosultsigi szintje, amelyet felhaszniléi postafidk
mappéjahoz, technikai postafiokhoz, valamint nyilvanos naptirhoz rendelhetnek. Ezzel a
jogosultsaggal a felhasznélé a mappa elemeit modosithatja, tordlheti, almappékat hozhat 1étre.
5.23. Elektronikus levelez$ rendszer — meghatalmazotti levélkiildési jog: az elektronikus
levelezé rendszer specidlis jogosultsaga, amelyet felhasznaléi postafickhoz, illetve technikai
fickhoz rendelhetnek. A jogosultsiggal az adott felhaszndlé egy masik felhasznilé (vagy
technikai fiok) nevében elektronikus levelet kiildhet. Ekkor a levél cimzettjében az , XY
Meghatalmaz6: ,,Z felhasznlé” vagy ,,a technikai fiok neve” szerepel. Az elkiildstt levél a
meghatalmazott felhasznalé elkiildott iizenetek mappéjaba keriil tarolasra.

5.24. Elektronikus levelez6 rendszer — tulajdonosi jog: az elektronikus levelezé rendszerben
1év8 legmagasabb jogosultsagi szint. Egy felhasznalé a személyes felhasznaléi postafidkjan
tulajdonosi jogosultsaggal rendelkezik. E jogosultsag birtokdban képes a postafiok elemeihez mas
felhasznalok részére jogosultsagokat biztositani.

5.25. Elektronikus levelezd rendszer — adott e-mail cimr6l torténd levélkiildési jog: az
elektronikus levelezd rendszer specidlis jogosultsiga, amelyet felhasznaléi postafickokra illetve
technikai fiokokra allithatunk. Az a felhaszndlo, aki ezzel a jogosultsaggal rendelkezik, gy
kiildhet levelet egy masik felhasznalo, vagy a technikai fiok nevében, hogy a levél cimzettje nem
latja azt, hogy ezt a levelet ténylegesen nem a levél felad6ja, hanem mas felhasznald kiildte. A
Jjogosultsag csak megfeleld indoklassal és annak a felhasznalénak a személyes beleegyezésével
adhato ki, akinek az e-mail cimérdl kiildeni kivannak. A jogosultsig igénylése kizéarélag irasban
torténhet.

5.26. Elektronikus levelezd rendszer — terjesztési lista: az elektronikus levelezé rendszer olyan
objektuma, amely arra szolgal, hogy egy levél tobb felhasznalé (cimzett) részére is elkiildésre
keriilhessen anélkiil, hogy a tényleges cimzetteket egyesével kellene a levél cimzettjei kozé
felvenni. A terjesztési lista alapesetekben felhasznélokat, de igény szerint tovabbi terjesztési
listdkat tartalmazhat. Megkiilonboztetink kozpontilag kezelt és helyi (a felhasznaloé sajat
célfeladatara 1étrehozott) terjesztési listat.

5.27. Felhasznalé: a 4. pontban megjelolt személy, aki a Foigazgatdsdg altal biztositott,
lizemeltetett informatikai rendszereket hasznalja a feladatai megoldasahoz.

5.28. Hardver: az informatikai rendszer fizikai elemei.

5.29. Halozat: két vagy tobb szamitégép, vagy altalanossigban informatikai rendszerek
Osszekapcsolasa, amely a komponensei kozotti adatcserét teszi lehetdvé.

5.30. Helpdesk rendszer: olyan informécids rendszer, amely a felhasznalok hibabejelentéseinek
és egyéb informatikat érintd bejelentéseinek kezelését és az intézkedések dokumentalasat,
nyomon kovetését teszi lehetoveé.

5.31. Hozzéaférés: olyan eljards, amely a felhaszndlé szaméra, jogosultsaga fliggvényében
elérhetévé teszi az informatikai rendszer eréforrasait.

5.32. Informatika: olyan tudomany, amely elméletet, szemléletet és modszertant ad a
szamitogépes  informaciofeldolgozas  tervezéséhez, fejlesztéséhez, szervezéséhez és
miikddtetéséhez.

5.33. Informatikai biztonsdg: az informatikai rendszer olyan allapota, amelyben az adatokhoz
minden felhaszndl6 kizardlag jogosultsdga mértékében képes hozzafémi. Az adatok egyéb (nem
szabalyozott) moédon nem véltoznak és hitelességiik megallapithat. Az adatoknak és a
rendszernek a haszndlatra jogosult felhasznaldk részére torténd rendelkezésre éallasa is szilkséges
feltétele a biztonsagnak.

5.34. Informatikai eszkdzok: minden olyan hardver és szoftver elem, mely az informatikai és
szamitastechnikai rendszerek miik6désében részt vesz.



5.35. Informatikai rendszer: a hardverek és szoftverek olyan kombinaciéjabol 4ll6 rendszer,
amelyet az adat- illetve informéciokezelés kiilonbsz$ feladatainak és folyamatainak teljesitésére
alkalmaznak.

5.36. Informatikai tdmadas: minden olyan hardver vagy szoftver elem miik6dését befolyasold
tényez6, amely szdndékosan akadalyozza azok mikodését vagy kart tesz azokban.

5.37. Intranet: olyan internetes technologidkon alapul6 informatikai rendszer, amelyet kizardlag
a kozponti szerv és a kirendeltségek felhasznal6i hasznélatéra alakitottak ki. Barmilyen tartalom
csak a felhaszndlé hozzaférését biztosité adatok (felhasznélénév és jelsz6) megaddsa utan valik
elérhetové.

5.38. llletéktelen személy: olyan személy, aki az adat megismerésére nem jogosult.

5.39. Kozponti kommunikacios rendszer: olyan informéciés rendszer, amely alkalmas azonnali
(prompt) lizenetek valtasara a kdzponti szerv és a kirendeltségek felhasznal6i kozott.

5.40. Kils6é Személy: A féigazgatosaggal szerzédéses kapcsolatban all6 személy vagy szervezet,
aki vagy amely a Féigazgatosag rendszerével kapcsolatba kertilhet.

5.41. LAN (Local Area Network): helyi szamitogépes halézat.

5.42. Miikdddképesség: a rendszernek és elemeinek, az elvart és igényelt {izemelési allapotban
valé fennmaradasa.

5.43. Mentés: informatikai folyamat, amelynek sordn az informatikai rendszerben digitalisan
tarolt vagy hasznilatban 1év6 fontos adathalmazokrol egy specialis eszkézzel egy speciélis
adathordozdra mésolatokat készitenek.

5.44. Potlolagos szoftver: olyan kiegészité szoftver, amelyet a védelem erdsitésének érdekében
alkalmaznak,

5.45. Program: eljarasi leirds, amely valamely informatikai rendszer éltal kozvetleniil vagy
atalakitast kvetden végrehajthato.

5.46. Rendelkezésre dllas: az a tényleges allapot, amikor informaciok vagy adatok elérhet6sége
és a rendszer mitkddSképessége az arra jogosultak szamdra sem dtmenetileg, sem pedig tartdsan
nincs akadalyozva.

5.47. Rendszerprogram (rendszerszoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit haszndlhassék és az alkalmazéi programokat
mitkddtessék. A rendszerprogramok legnagyobb részét az operacids rendszerek alkotjak.

5.48. Sértetlenség (integritas): az informécié sértetlensége alatt azt a fogalmat értjiik, hogy az
informaciokat, adatokat, és a programokat csak az arra jogosultak valtoztathatjék meg és azok
mas médon nem médosulhatnak.

5.49. SPAM: kéretlen iizleti, politikai vagy vallasi céla e-mail, fax vagy SMS, legtobbszor
kereskedelmi célu és nagy mennyiségben kikiildétt tizenet.

5.50. Szoftver: valamely informatikai rendszer olyan logikai része, amely a mikddtetés
vezérléséhez sziikséges.

5.51. Tartomany: a hélozaton 1év6 szerverek és mas szamitdgépek logikai csoportja, amelyek
egy kozos biztonsagi és bejelentkezési nyilvantarté rendszert hasznalnak. A tartoményba nem
csak a helyi halézaton, hanem tévoli helyszineken 1év6 szamitogépek is beléptethetdek.

5.52. Tizfal (firewall): a belsé halézatot a kiils6 halozattol védo szoftver vagy hardver eszkoz.
Szabalyozza a két oldal kozotti informacidaramlast, biztositja, hogy az alkalmazasok csak a
szdmukra engedélyezett eréforrasokat érhessék el.

5.53. Veédelmi mechanizmusok: olyan védelmi intézkedések, amelyeket biztonsagi szabvanyok
hatéroznak meg, a hardver- és szoftvergyarté cégek pedig termékeik eldallitasa soran épitik be és
szolgéltatjak a felhasznalok részére.

5.54. Virus: olyan programtérzs, amely 6nalléan vagy a felhaszndl6i programba épiilve annak
normal mikodését akadalyozza. A felhasznaléi program alkalmazasa soran ,tréjai falo”-ként
mikddhet, azaz a felhasznalo tudta nélkiil hajt végre illegalis feladatokat, kézben ,,megfertdzhet”
az informatikai rendszerben lévé mas rendszer- vagy felhasznaléi programot is, esetleg



megsokszorozva 6nmagit (lehet mutans is). A logikai bomba a virusnak olyan része, amelyik
adott feltétel teljesiiléséhez (pl. id6hoz, esemény bekovetkezéséhez, logikai valtozd adott
értékéhez) kotott médon aktivizalodik.

5.55.  WAN (Wide Area Network): nagy tavolsagn szamitégép-halozat.

2. A szabilyzat kapcsolédasai, végrehajtasa és feliilvizsgdlata

6. Jelen szabalyzatot a mindenkor hatilyos jogszabalyokkal és a Foigazgatosag belsd
szabalyzataival 0sszhangban kell alkalmazni.

7. A szabdlyzat kidolgozisa, ellenérzése és karbantartatdsa a Humanerdforras-gazdalkodasi és
Informatikai Féosztaly Informatikai Osztalydnak (a tovabbiakban: Informatikai Osztily), azon
beliil az elektronikus informéciés rendszerek biztonsigaért felelds személy (a tovabbiakban:
informatikai biztonsagi referens) feladata és hataskore.

8. Jelen szabalyzatban foglalt szabalyok végrehajtdsat vizsgalatai sordan a Belsé Ellendrzési
Osztaly is ellendrizheti.

9. A Foigazgatosag jelen szabalyzatinak hatalya ald vont informatikai eszk6zok és rendszerek
kezelése, a benne foglalt szabalyok érvényesitése, betartatdsa az Informatikai Osztaly feladata.
Jelen szabélyzat betartatisaban az Informatikai Osztily minden munkatirsanak munkakéri
kotelessége részt venni napi munkdja soran.

10. Jelen szabalyzat betartdsinak ellen6rzése az Informatikai Osztaly munkatrsainak
kételessége.

11. Jelen szabélyzat betartdsa és betartatisa a FOigazgatosdg minden felhasznaldjanak és
szervezeti egység vezetdjének munkakori kitelessége.

12. Jelen szabélyzat hatdlya ala tartozé valamennyi felhasznalénak ismernie kell azokat a
kovetelményeket és feladatokat, amelyeket szamara a szabalyzat meghataroz.

13. A szervezeti egységek vezetdi kotelesek gondoskodni arrdl, hogy a Féigazgatdsag
felhasznaloi a megfelelé ismereteket megkapjak.

14. Jelen szabélyzat hatalya ala tartozé valamennyi felhasznal6 kételes az Informatikai Osztaly
vezetdjét minden olyan tényrdl, eseményrdl kozvetleniil vagy a szervezeti egységének vezetsjén
keresztiil kdzvetve értesiteni, ami a szabélyzat rendelkezéseinek végrehajtésat akadélyozza vagy
azokkal ellentétes.

15. Jelen szabalyzat végrehajtasanak eszkozei:

a) az egyes informatikai rendszerek oly médon t6rténé kialakitdsa, bedllitasa, hogy az
informatikai rendszer kikényszeritse a szabalyzat rendelkezéseinek betartisat,

b) aszabalyzat kotelez6 betartatdsa,

¢) a szabalyzat betartisit célzé rendszeres ¢és idoszaki ellen6rzések atfogd vagy cél-
jelleggel (tételes vagy szlirdprobaszerti ellenérzési modszerekkel),

d) ahalézat és a szerverek rendszeres monitorozasa, a naplok és nyilvantartisok pontos és
napra kész vezetése, azok rendszeres ellendrzése,

€) a szervezeti egység vezetOjének tajékoztatisa a szervezeti egységet érinté ellendrzési
tapasztalatokrol, fegyelmi vétségekr6l vagy biztonsagi eseményekrdl, az elkészitett
jegyzokonyvek, jelentések, feljegyzések masolatanak megkiildése utjan,

f) a szabélyzat rendszeres megsértdivel szemben a jelen szabdlyzatba foglalt ismeretek
oktatasdn val6 kotelezo részvétel elrendelése és az ismeretek szamonkérése évente (az
informatikai biztonségi referens altal §sszedllitott és kiértékelt kérddiven), valamint

g) aszabalyzat rendszeres megsértdivel szembeni fegyelmi szankciok alkalmazasa.

16. Jelen szabélyzatot az Informatikai Osztily koteles felillvizsgélni és sziikség esetén
modositani, az alabbi esetekben:



a) minden olyan szervezeti valtozas esetén, amely a szabalyzatban hivatkozott szervezeti
egységek barmelyikének megsziinésével vagy jelents atalakulésaval jar,
b) sulyos informatikai biztonsagi események (,,incidensek”) utan, az esemény tanulsagait
figyelembe véve, és
c) minden olyan jogszabdlyvéltozis esetén, amelyek jelen szabalyzatban foglaltak
érvényességét modosithatjik.
17. Az Informatikai Osztaly kételes legaldbb évente egy alkalommal megfeleléségi vizsgalatot
vegezni, és amennyiben sziikséges, a jelen szabalyzatot modositani. A megfeleléségi vizsgalat
soran kiiléndsen az alabbiakat kell vizsgalni:
a) jelen szabalyzat betartdsdval kapcsolatos ellendrzések eredménysét,
b) a ,Helpdesk” rendszer miikodését, a felmeriild problémak és hibdk jellegét és
tanulsagait, valamint
¢) az id6kdzben felmeriilé informatikai és adatvédelmi eseményeket és az ezekkel
Osszefliggd biztonsagi vonzatokat.

3. Informatikai biztonsagi feladat-, felelésségi és kompetencia korik

18. A f6igazgato:

a) gondoskodik az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarsl
sz016 2013. évi L. tdrvény (a tovabbiakban: 2013. évi L. térvény) végrehajtasarol,

b) kinevezi az elektronikus informacios rendszer biztonsagaért felelés személyt,

¢) jovahagyja a rendszerek biztonsdgi osztilyba soroldsit és az ahhoz kapcsolédod
szabalyzatokat, stratégidkat,

d) hataskorében részt vesz a fontosabb informatikai déntésekben, kiilondsen informatikai
beruhdzasok, fejlesztések engedélyezésében, és az informatikai biztonsagot
meghatérozo, befolyasold teriiletek, tevékenységek Gsszehangolasaban. Az e pontban
részletezett hataskorét a féigazgatd jogosult olyan vezeté beosztasti alkalmazottra
delegdlni, aki részt vett a Nemzeti Kozszolgalati Egyetem altal inditott ,,az elektronikus
informacios rendszerek védelméért felelés vezetd szdmdara” képzésen (valamint a
képzési formahoz tartozd éves tovabbképzéseken).

19. Az Informatikai Osztaly vezetje:

a) gondoskodik a 2013. évi L. térvény végrehajtasahoz sziikséges feladatok ellatasarol,

b) meghozza a Féigazgatosag informatikai rendszerével kapcsolatos szakmai dontéseket,

¢) megteszi a kiilsé szervezetek szamara a szakmai nyilatkozatokat és tajékoztatasokat,

d) kijeldli az altalanos, vagy feladathoz kotott helyettesét,

€) iranyitja az Informatikai Osztéaly dolgozdit,

f) kijeloli és meghatarozza az informatikusok 4ltalanos és specialis feladatait,

g) meghatarozza az informatikai feleldsségi koroket,

h) meghatirozza az informatikai oktatdsi irdnyokat és gondoskodik azok
megvalositasarol,

i) gondoskodik a Féigazgatosag informatikai stratégisjdnak megalkotasarol, valamint

J) gondoskodik a Féigazgatosag informatikai eszkoz- és adatvagyondnak védelmérél az
eljarasok és folyamatok szabalyozasa atjan.

20. Az Informatikai Osztaly informatikusa:

a) ellita az Informatikai Osztdly vezetSje 4altal meghatarozott informatikai
munkateriileteket, feladatokat és célfeladatokat,

b) ellatja a Féigazgatosag meghatarozott telephelyeinek informatikai feladatait,

¢) elvégzi az Informatikai Osztaly vezetdje altal a részére kijelélt egyéb feladatokat,



d)

€)
f)

munkakapcsolatot tart a Foigazgatosag szervezeti egységeinek dolgozéival, és
vezetdivel, valamint az iizemeltetési feladatokat ellaté kiilsd szervezetek
munkatarsaival,

a Fbigazgatosag érdekében érvényesiti az informatikai eléirasokat, valamint

eljar és intézkedik az Informatikai Osztaly vezetdje részérdl raosztott feladat ellatisa
érdekében az eldirasok betartdsa mellett.

21. Foigazgatosdg vezetbinek informatikai biztonsaggal Osszefiiggd tevékenységét az
informatikai referens tamogatja, aki részt vesz a biztonsiggal kapcsolatos vezetdi dontések
elokészitésében, kivizsgalja az informatikai rendkiviili eseményeket, elvégzi a rendszeres
biztonsagi ellendrzéseket, és hatiskorében intézkedik vagy javaslatot tesz a hibak kijavitasara.
Munkéja sordn szorosan egylittmiikddik az informatikai biztonsig megvaldsitasaban résztvevé
informatikai és egyéb szakemberekkel.

22. Az informatikai referens feladatai és jogai:

a)
b)

g

h)

3)
k)

)

a Foigazgat6sag informatikai rendszerének olyan mértékli megismerése, hogy annak
elemeit hatékonyan ellen6rizni tudja,

gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval
Osszefliggd tevékenységek jogszabalyokkal valé osszhangjanak megteremtésérsl és
fenntartasarol,

gondoskodik a jogszabalyi el6irdsoknak megfeleld biztonsagi osztalyba sorolasrol,
elvégzi vagy iranyitja az a)-c) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenérzését,

el6késziti a szervezet elektronikus informacids rendszereire vonatkozo szabalyzatot,
Osszehangolja a biztonsigot meghatdrozd, befolydsold teriiletek tevékenységét az
informatikai biztonsag érdekében,

gondoskodik az ellen6rzés modszereinek és rendszerének kialakitasarol, miikodtetésérsl,
jovéhagyasra el6késziti az éves informatikai biztonsagi ellendrzési tervet és jelen
szabalyzat javitasait,

az Informatikai Osztdly vezetGjével egyiittmiikodve feliigyeli a biztonsaggal
kapcsolatban készitend6 tervek és szabalyzatok elkészitését,

informatikai biztonsigi szempontb6l ellendrzi az informatikai rendszer szerepléinek
tevékenységét,

veleményezi az elektronikus informécios rendszerek biztonsdga szempontjibél a
szervezet e targykort érint6 szabalyzatait és szerzddéseit,

az informatikai rendkiviili eseményeket, az esetleges rossz szandékt hozzaférési
kisérletet, illetéktelen adatfelhasznalast, visszaélést kivizsgilja, és javaslatot tesz az
Informatikai Osztaly vezet6jének a tovabbi intézkedésekre,

1j informatikai helyiség tervezése és kialakitdsa soran ellenérzi a jelen szabalyzatban
megfogalmazott, a helyiségek fizikai paramétereire vonatkozé kovetelmények
kielégitését €s a meglevd helyiségek paramétereinek értékét,

ellendrzi az informatikai helyiségbe valé beléptetési eljarast és a belépd személyek
koérének jogosultsagat,

a Szervezeti és Miikodési Szabalyzat (a tovdbbiakban: SZMSZ) rendelkezései és a
munkakdri leirdsok alapjan ellendrzi az informatikai rendszer szerepléinek jogosultsagi
szintjét,

feltigyeli az informatikai helyiségeket, eszkdzoket és infrastruktirat érintd karbantartasi
terveket,

feliigyeli a beruhdzasokat, a fejlesztéseket és az iizemvitelt informatikai biztonsagi
szempontbdl, és javaslatot tesz rajuk,

az 1j biztonsagtechnikai eszkdzok és szoftverek tesztelésére ajanlast ad,

értékeli a rendszer eseménynaplait,



X)
y)

z)

ellendrzi a viruskeres6 programok hasznalatat,

ellen6rzi a dokumentéciok meglétét és megfeleldségét (teljes korii, aktualis),

ellendrzi, hogy a vonatkozé informatikai biztonségi kovetelményeket a rendszerek
fejlesztési €s az alkalmazasi dokumentécidiban is megjelenitik-e,

amennyiben Uj fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések
megtételét tartja sziikségesnek, kezdeményezi a védelem erdsitését,

az adott szakteriiletek vezetdivel egyeztetve meghatdrozza az egyes feladatksrokhoz
tartozoan az informatikai biztonsaggal kapcsolatosan elsajatitandé ismeretek korét, és
ellenorzi az elsajatitas tényét,

javaslatot tesz informatikai biztonsagot erésité tovabbképzésre,

jelen szabalyzatot évente feliilvizsgalja, és javaslatot tesz a gyakorlati tapasztalatok,
eléfordult informatikai rendkiviili események, a jogszabalyi komyezet valtozasai, a
technikai fejlédés, az alkalmazott 0j informatikai eszk6zok, Gj programrendszerek,
valamint a fejlesztési és védelmi eljarasok miatt sziikségessé valé modositasokra,
javaslattételi joga van a fokozott és kiemelt védelmi osztilyba sorolt informatikai
rendszerek hozzaférési jogosultsagainak kiadaséban.

23. Jelen szabalyzat vonatkozaséaban a felhaszn4lo:

@)
b)

c)
d)

e)
v/

g
k)

a munkavégzés sordn a rabizott eszkozoket, szoftvereket feleldsséggel, és az elirasok,
leirasok, valamint az utasitasok szerint hasznalja és megérzi,

az informatikai biztonsagi szabalyzatot megismeri és betartja,

részt vesz az informatikai oktatasokon,

a szamitogépes munkavégzése soran tiszteletben tartja a felhasznaléi csoportjara
vonatkozé szabédlyokat és korlatozasokat, valamint a szamitogépére megallapitott
hazirendet,

a szamitogépes rendszerekhez hasznalt hozzaféréseit biztonsigos médon megbrzi, a
hozzaférésével elkovetett visszaélésekbol és karokbdl szarmazd kovetkezményekért a
jogszabalyokban rogzitett mértékii feleldsséggel tartozik,

jelzi az informatikai biztonsaggal kapcsolatos észrevételeit,

informatikai segitséget kérhet, amennyiben olyan jellegi feladatot kell ellatnia,
amelyhez nincs meg a megfeleld informatikai tapasztalata, és

a munkdjahoz sziikséges eszkozoket, alkalmazasokat és szolgaltatisokat a szervezeti
egysége vezetdjének engedélyével igényelheti.

24. Jelen szabélyzat vonatkozaséban a szervezeti egység vezetdje:

a)

b)

¢
d)

a szervezeti egység dolgozdinak felvétele, tdvozasa vagy munkakérvaltozdsa esetén a
szabalyzatban meghatirozott médon értesiti a valtozasrol az Informatikai Osztalyt vagy
igazgatdsagok esetén az igazgaté altal erre megbizott személyt,

gondoskodik arr6l, hogy a szervezeti egységének dolgozéi megismerjék, és
munkavégzésiik soran alkalmazzak a szabélyzatot,

ellenérzi, hogy a szervezeti egységének dolgozoi betartjak-e a szabalyzatot,
informatikai kérdésekben dont a szabalyzatban részére delegalt teriileteken (igénylések,
engedélyek).

25. Jelen szabalyzat tekintetében kiilsé személynek (kiils6 félnek) mindsiil azon természetes vagy
Jogi személy, aki a Fdigazgatosaggal kotott szerzbdéses kapcesolat keretében, a Fdigazgatosag
altal kezelt vagy feliigyelt teriileten, a Figazgatosig megrendelésére informatikaval kapcsolatos
munkat vagy tevékenységet végez. Ilyen kiilsé fél a Nemzeti Infokommunikéciés Szolgaltaté Zrt.
(a tovabbiakban: NISZ).

26. A kiils6 személy munkdja soran az Informatikai Osztaly, igazgatosag esetén — amennyiben az
igazgat6sag rendelkezik ilyen szakmai kompetenciaval - az igazgaté altal erre megbizott személy

£

gondoskodik a tdimogatasardl €s feliigyeletérol.



27. A kiils6 személy (fél) munkavégzése soran az Informatikai Osztaly, igazgatosagok esetén az
igazgaté altal erre megbizott személy a kiilsé személy szerz6déses kotelezettsége korében és
személyes ellen6rzésen keresztiil (kapcsolattarté) gondoskodik az alabbi kdvetelmények
teljestilésérol:

a) azinformatikai rendszer integritasa és az adatvédelem elvei nem sériilhetnek,

b) a hozzaférési jogot kapott partnerek (szervezetek, személyek) ezt a jogot tovabb nem
adhatjak,

¢) a hozzaférési azonositokat (login név, jelszé stb.) a kiilsé személynek (félnek) titkosan
kell kezelnie, biztositania kell, hogy azokhoz illetéktelenek ne férhessenek hozza,

d) rogziteni kell, hogy a hozzaférés barmely, a rendszer integritasat sértd célbdl térténd
felhasznalasi kisérlete a hatélyos jogszabalyok szerint bilincselekménynek mindsiil,

€) amennyiben kiils¢ személy (fél) tavolrdl éri el a Foigazgatdsag halozatit, vagy
valamely informatikai rendszerét, akkor a biztonségos elektronikus adatcsere kapcsolat
érdekében a kiilsé fé] koteles a Féigazgatosag altal el6irt biztonsigi megoldasokat (pl.
VPN kapcsolatot) megvalésitani mindazon sajat eszkdzein, amelyekrdl a tavoli elérés
lehetséges.

28. Amennyiben a kiilsé személy (fél) a szabélyzat hatdlya ald tartozé rendszerek vagy
rendszerelemek vonatkozasdban szolgaltatast nyijt, akkor

a) elsé lépésben részletesen meg kell hatirozni az érintett rendszerelemeket és az érintett
folyamatokat,

b) ezt kovetéen meg kell hatdrozni azokat a paramétereket [pl. a normél tizemmodban
minimalisan rendelkezésre 4ll0 eszkozok szamat, egyidejileg miikodéképes
eszkozoket ¢és operdcidos rendszer szoftvereket (tipusonként), alkalmazasok
hasznéléinak (tipusonként) minimdlis szdmat, a maximalis egyedi és atlagos kiesési
idoket, az lizemszerii modositasok atvezetésének maximalis idejét, upgrade-ek kdvetési
idejét stb.], amelyeket a kiilsé személyeknek el kell émie ahhoz, hogy igazolhatd
legyen a teljesités.

29. Az Informatikai Osztily vezet6jének mérlegelnie kell a kiilsé személlyel (féllel) kapcsolatos
rendelkezésre allasi kockazatokat is. Amennyiben ez a Féigazgatosag 4ltal nyujtott szolgaltatasok
folyamatossagahoz sziikséges, a kiilsé személlyel (féllel) olyan szerzédést kell kotni, ami a
megfeleld rendelkezésre allasi kételezettségeket tartalmazza.

30. A kiils6 személyek (felek) altal nyujtott szolgaltatasok ellendrzését rendszeresen kell végezni,
és barmely felmertilé egyiittmiik6dési probléma esetén ki kell deriteni annak okat. A hiba okanak
gyors és hatékony kikiiszobolése érdekében meg kell tenni a sziikséges 1épéseket.

31. A kiilsé személlyel (féllel) kotott szerzédésben meg kell hatarozni, hogy a szolgéltatast nynjto
kiils6 személy nem-teljesitése, hibaja, vétkessége esetén a Féigazgatésag milyen kompenzaciora
(pl. kotbér), vagy kartéritésre tarthat igényt, és azt milyen médon érvényesitheti.

32. A 31. pontban meghatirozott rendelkezéseknek ki kell terjedniiik a szerzédés
megsziintetésének, felmondéséanak eseteire is, €s kiilén meg kell hatdrozni a biztonsagi el6irasok
megsértése esetére vonatkozé szabalyokat.

4. Az informaci6 vagyon védelmének szabalyai

33. A Foigazgatésag informatikai rendszerérdl és eszkozeir6l csak az Informatikai Osztaly
szolgaltathat adatokat.

34. A Foigazgatosdg dontése alapjan bevezetett alkalmaz6i rendszerek bevezetésében és
felhasznélasdban kézremiikodd kiilsé személy (fél) titoktartdsi nyilatkozat tételére koteles. A
titoktartasi kotelezettség kiterjed az alkalmazoi rendszerekkel kapcsolatos, és ezek bevezetése
soran tudomasra jutd informéciokra.



35. Az alkalmazoi rendszerek bevezetése és miikSdtetése kapcsan a rendszerekkel kapcsolatba
keriilo kiilsé személyeknek (feleknek) felelosséget kell vallalniuk azért, hogy

a) a tudomasukra jutott informéciokat kizardlag a Fdigazgatosag éltal meghatarozott
célokra hasznaljak fel,

b) azokat harmadik személy részére a Foigazgatosig képviseldjének eldzetes, irdsos
engedélye nélkill nem adjak at, és

¢) a Foigazgatdsag tevékenységére vonatkozo informaciok rogzitésére semmiféle
technikai eszk6zt vagy mas eszk6zt nem alkalmazhatnak.

36. Minden felhasznélé az altala végzett elektronikus adatfeldolgozés sordn személyesen felelds
az adatvédelmi szabélyok és az informaciobiztonsagi elbirasok betartisaért.
37. Kiilsé személy (fél) munkavégzése soran térekedni kell arra, hogy:

a) a feladatahoz sziikségtelen hivatali adat, informacié ne keriiljon tudomdsara, valamint

b) a feltétleniil sziikséges adat birtoklasarol és az informdcié megismerésérdl
nyilatkozzon, és amennyiben sziikséges, titoktartasi nyilatkozatot tegyen.

38. Jelen szabélyzat keretében alapveté munkakérnyezetnek a kovetkezoket tekintjiik:

a) a felhaszndlo részére biztositott munkaeszkéz (szamitégép, laptop) operacids
rendszere,

b) az irodaépiiletben (vidéki telephelyek esetén) kialakitott informatikai halézatban
dedikaltan adatalloméanyok tarolasat végz6 rendszer (fajlszerver),

c) opcionalis rendszer (tartomanyvezérlés), amely elvégzi
ca) a felhasznalok azonositasat (cimtar szolgaltatas),
cb) a felhaszndlokra €és a munkaeszkozokre érvényes, kotelez6en alkalmazandé

szabdalyrendszer kikényszeritését (csoporthazirendek alkalmazasa),
cc) a halozati erdforrasokhoz valé hozzaférésének szabélyozasat elére meghatarozott
jogosultsagi rendszer alapjan.
39. Az alapveté munkakdrnyezetnek biztositania kell a kdvetkezoket:

a) minden felhaszndlé részére elérhetdek legyenek a szervezeti egységének
adatallomanyai olyan jogosultsigi szinttel, ahogy azt az adott szervezeti egység
vezetdje irasban igényelte az Informatikai Osztalytol,

b) minden felhasznalé részére elérhet§ legyen az irodaépiiletben miiksdd szervezeti
egységek azon nyilvanos adatdlloményai, amelyeket az adott szervezeti egységek
kozzétételi szandékkal az adott tarhelyen megosztanak, ezen térhelyet a helyi
informatikai rendszer mentésében, legalabb naponta egyszer menteni kell,

¢) biztositson egy elkiilonitett tarhelyet a felhaszndlonak a sajat munkaeszkdzén, hogy a
napi munkaanyagait igény szerint tarolhassa.

40. A Féigazgatdsag szamitogépeirdl, szervereirdl — a munkahelyi célu felhasznalas kivételével —
nem engedélyezett a programok, a mindsitett adatot tartalmazo adatillomanyok, illetve a
munkavégzés soran szerzett egyéb adatok, informaciok masolasa, azok mas, illetéktelen
személyekkel t6rténé megismertetése.

41. Nyomatképzé berendezések (fénymasold, nyomtatd stb.) haszndlata sordn torekedni kell a
felesleges vagy rontott iratpéldanyok megsemmisitésére.

Az elobbiekhez sziikséges iratmegsemmisitd berendezések biztositasa és lizemeltetése, valamint a
kdzponti zlizasra szant iratpéldanyok gytjtdedényeinek rendszeres tiritése a Vagyongazdalkodasi
és Uzemeltetési Féosztaly, az igazgatosagokon az igazgato megbizottjanak feladata.

42. Az informiciévédelem keretében torekedni kell a nyomatképz6 berendezések, biztonsagi
(szenzitiv) nyomtatdsok, tovabba a fénymadsolé berendezések, szkennelések lehetdség szerint
biztonsagi elemekkel torténd kiegészitésére. A nyomtatds, masolas, szkennelés befejeztével
kinyomtatott anyagot a nyomtatobol azonnal el kell vinni.

43. A miiszaki eszk6z6k (monitorok, nyomtatok, fénymasolok) elhelyezése soran biztositani kell,
hogy bizalmas informacié illetéktelen személy tudomasdra ne juthasson, és torekedni kell a
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monitorok esetében az épiilet ellenérizetlen kozlekedd folyosoirél valé teljes ralatas
megakadalyozasara, hatékony megnehezitésére.

44. A 42. pontban el6irt biztonsdgi nyomatképz funkcidok hasznalatdval a felhasznéld
kizardlagos felel6ssége az iratpéldanyok biztonsagos kezelése, elhelyezése.

45. Amennyiben a felhasznalé gondatlansigb6l vagy szandékosan a 41. pontban leirtaknak
megfeleléen nem gondoskodik a felesleges vagy rontott iratpéldanyok megsemmisitésérél és igy
az iratpéldany illetéktelen kezekbe keriil, vagy az iratokban 1év6 informacidkat illetéktelen célra
felhasznaltak, a felhasznalé ezért teljes felelosséggel tartozik.

46. Az adathordozok és nyomtatvanyok térolasa soran gondoskodni kell az illetéktelen személyek
hozzaférésének megakadalyozasarol.

47. A 46. pontban meghatarozott elvnek megfelelen a felhasznalonak kotelessége az irodajaban
talalhato zarhat6 tarolé eszkozoket igénybe venni, s azoknak a kulcsat biztonsdgosan tirolni,
amikor a felhasznalo munkakornyezete (irodaja, iréasztala, iroddban talalhaté tarolok) feliigyelet
nélkiil marad.

48. Az IT biztonséggal szemben tdmasztott kovetelmények:

a) Rendelkezésre allas: a szolgaltatasok és adatok elérhetésége biztositott legyen az arra
jogosult felhasznalok szamadra. Biztositott a védelem a jogosulatlan hozzaféréstél és
adatmdédositastol, torléstdl, és a szolgaltatas elérhetdségének megakadalyozasatol.

b) Sértetlenség: adat- és rendszerintegritas. Adatintegritassal keriilt biztositasra, hogy adat
nem modosulhat nem engedélyezett (nem tervezett) moédon a tarolas, feldolgozas,
adatatvitel sordn. Rendszerintegritas alapjan a rendszer a megvalositott funkcidt nem
engedélyezett manipulaciotol mentesen hajtja végre.

c) Bizalmassag: az a koévetelmény, hogy a bizalmas, vagy magintermészetli informacié
nem jut jogosulatlan személy kezébe. Ez vonatkozik az adat tarolasara, feldolgozasara,
atvitelére egyarant.

d) Felelésség: barmely entitds cselekvései kovethetéek legyenek, és egyértelmiien
visszavezethetGek legyenek ra.

e) Megbizhatosag: a kiilonbdzé biztonsagi intézkedések az iranyitdsi, technoldgiai,
miikddési vezérlés teriiletén megfeleléen miik6dnek, és védik a rendszert és az altala
feldolgozott adatot. E16bbi célok megvaldsitottnak tekintheték, amennyiben:
ea) akivant funkci6 jelen van és pontosan megvaldsitott,
eb) megfeleld védelem van a nem szandékos hibak ellen, és
ec) megfelel védelem van a szdndékos hibak (behatolas, stb.) ellen.

49. A Foigazgat6sag teriiletén végzett minden tevékenység (pl. épitési és karbantartdsi munka,
ugyfélforgalom bonyolitasa, {izemeltetési feladatok ellatasa, postaszolgalat, futdrszolgilat stb.)
soran figyelemmel kell lenni jelen szabdlyzat betartdsira és betartatdsira, az IT biztonsag
kovetelményeinek maximalis fenntartasara.
50. A Foigazgatésag kozponti szervezeti egységében és igazgatdsagain végzett minden
tevékenység soran szem el6tt kell tartani
a) a képzések hallgatéi és a projektek 4altal tamogatott egyének adatainak és
informacidinak, valamint
b) aziigyik elemeinek bizalmas jellegét, és ezért az informatikai strukturat és kémyezetet
ennek megfelel6en kell kialakitani.
51. Szamitogeép- vagy programhibabol eredd adatvesztés gyanuja esetén — az adatfeldolgozas
sziineteltetése mellett — a kijel6lt informatikust haladéktalanul értesiteni kell. Az értesités médja
szemé€lyes, telefonos értesités vagy elektronikus tton tett bejelentés. A probléma tisztazdsa utan
az informatikus Utmutatésa szerint kell lefolytatni az adatrogzitést és adatfeldolgozast.
52. Az alkalmazasokhoz és a haldzati mappakhoz (kbnyvtarakhoz) valdé hozzaférés
(jogosultsagok) dokumentalt engedélyeztetése utjan gondoskodni kell arr6l, hogy jogosulatlan
felhasznal6 azokat ne médosithassa, és ne tordlhesse.
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53. A mentések €s archivumok tdroldsa és 6rzése soran biztositani kell az adatok sértetlenségét,
valamint a véletlen vagy szandékos torlések elleni védelmét.
54. Az Informatikai Osztaly feladata biztositani az informatikai rendszerek folyamatos
rendelkezésre allasat az alabbi eszk6zok felhasznalasaval:
a) rendszeres adatmentésekkel és szoftvertelepitd készletek megfeleld biztositasdval és
megfelel6 tarolasaval,
b) sziinetmentes tapellatast biztosité berendezések lizemeltetésével és karbantartasaval,
c) tartalék eszkozok és alkatrészek biztositasaval, valamint
d) helyreéllitasi modszerleirasok, vészforgatokonyvek naprakész biztositasaval.
55. A rendszerek informéciovagyonanak biztonsidgi szempont osztalyozdsa az adatok
bizalmassaga, meg6rzési kévetelményei és hitelessége szempontjabol torténik.
56. Az adatokat az alabbi szempontok szerint kell osztalyozni:
a) a kozérdekd, illetve a kozérdekbdl nyilvanos adatokat az informécios énrendelkezési
jogrol és az informaciészabadsdgrol sz6l6 2011. évi CXII. torvény (a tovabbiakban:
Info tv.), majd a GDPR, az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténé védelmérdl és az ilyen adatok szabad 4ramldsardl, valamint a
95/46/EK rendelet hatdlyon kiviil helyezésér6l (4ltalanos adatvédelmi rendelet)
hatarozza meg.
b) a kozérdeki adat nyilvanossdgahoz fiiz6d6 jogok mindsitéssel térténd korlatozasat a
mindsitett adat védelmérdl szol6 2009. évi CLV. térvény szabilyozza,
c) az lzleti titok korébe tartozé adatokat a Polgari Torvénykonyvrdl szolé 2013. évi V.
torvény 2:47. §-a hatarozza meg,
d) az adatok osztdlyozdja, amennyiben azt jogszabaly nem szabalyozza, annak a
szervezeti egységnek a vezet6je, amelynek érdekkorébe az adat tartozik,
€) ad) pont alapjan rogziteni kell, hogy a szervezeti egység vezetd nem csak osztalyozdja,
hanem gazdija is az adatnak,
f) arendszerekben nyilvanosnak csak a Foéigazgatosag vezetése altal egyértelmiéien annak
mindsitett informacié tekinthetd, és
g) a nyilvanos adatok kivételével valamennyi adatot bizalmasként (védendé nem titkos
adat) kell kezelni.
57. Az adatkezelésre vonatkozé szabalyokat az Info tv. tartalmazza.
58. Az informatikai adatkezelés és adatfeldolgozdsi munka soran az adatvédelemre vonatkozd
szabalyok szerint kell eljarni.
59. Az egyes kozérdekii adatok kézzétételének feladatai a Féigazgatosag internetes honlapjdnak
(www.tef.gov.hu) vonatkozasdban azt a hivatali szervezeti egységet terhelik, amely azokat
eléallitotta, illetve amelynek miikddése soran, vagy ahhoz kapcsoloddan keletkeztek, illetdleg
amely Osszefligg a feladat- és hatdskorébe tartozo feladataival.
60. A Fbigazgatésdg internetes honlapjanak kezelését az Informatikai Osztdly vagy egy
megbizott kiilsds cég kezeli.
61. A honlapot kezel6 feladata a kozzétételi felelostdl kapott adatokat a honlapon megjeleniteni
oly modon, hogy adatok védelme biztositott legyen a jogosulatlan megvaltoztatas, torlés,
megsemmisiilés és sériilés ellen.
62. A FOigazgatosig honlapja az adat kozzétételével, helyesbitésével, frissitésével vagy
eltavolitiasaval kapcsolatban az esemény bekdvetkeztének datumat és iddpontjat, valamint az
esemény kivaltasaban kozremiikodd felhasznalé nevét naplézza. A naplérdl rendszeresen
biztonsagi masolat készitése a honlapkezel$ feladata.
63. A Foigazgatosag informatikai halézatara kizardlag a NISZ altal biztositott eszkdzodket
(szamitogépeket, laptopokat, mobil eszkozoket) lehet racsatlakoztatni.
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64. A 63. pont alapjan a Féigazgatosag informatikai halézatara csatlakoztatott eszkdzokon helyi
vagy kozponti megoldassal (kézponti cimtarral) biztositani kell, hogy az eszkozoket kizarélag
felhasznalénév és jelszé (mobil eszkdz esetén PIN kéd) megadasa utan (felhasznaldi azonositas
és hitelesités) lehessen hasznlni.
65. A helyi és a kozponti felhasznaloi adatokat tigy kell megalkotni, hogy a felhasznaléhoz
tartozoé objektum tartalmazzon egy rovid felhasznalonevet (javasolt névkonvencié: vezetéknév és
a keresztnév kezd6betii), valamint a felhasznal6 teljes nevét (mint megjelenitendd nevet).
66. Rendszergazdai feladatokat kizarolag a NISZ jogosult elvégezni. Ebbe beletartozik a
felhasznaldi szdmitbgépek biztositdsa, azokra szoftverek telepitése, vallalati levelezoérendszer
futtatéasa.
67. A 63. pontban foglaltak mellett kilon engedéllyel, szakmailag indokolt esetben
csatlakoztathaté a felhasznalo sajat tulajdonaban 1évé eszkoz a Féigazgatosag informatikai
halézatara. A szakmai indok ellendrzése az Informatikai Osztély vezetSjének a hataskore.
68. A Féigazgatdsag informatikai halézataban az internet kijarat védelme érdekében biztonségi és
védelmi megoldasokat kell alkalmazni.
69. A biztonsagi megoldasok soran gondoskodni kell a halozat fizikai elemeinek védelméral:
a) a vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,
b) vezeték nélkiili kapcsolatok megfeleld titkositasardl,
¢) vezetek nélkili kapcsolédasok megfelelo feliigyeletérdl és kezelésérdl (pl. a
kapcsol6dé eszkozok fizikai cimének ellendrzésérdl és azok engedélyezésérél vagy
tiltasardl), valamint
d) az eszkdzhoz valo illetéktelen hozzaférés megakadalyozasarol.
70. A 69. a)-d) pontjaban leirt védelem megvalosittatasa az Informatikai Osztaly feladata.
71. A kozponti szervezeti egységnél (budapesti telephelyek) a NISZ, az igazgatésagokon az
Informatikai Osztaly gondoskodik az elektronikus informatikai rendszerek behatolis elleni
védelemérdl (tlzfal), az erre vonatkozo szakmai el6irdsok és a biztonsagi szabélyok betartisa
mellett.
72. A 71. pontban el6irt védelmi eszkdz (tiizfal) lizemeltetése, amennyiben {izemeltetési-szakmai
szempontbol indokolhatd, kiils6 partnernek megfeleld dokumentaltsag és feliigyelet mellett irdsos
megegyezessel atadhatd. Alapértelmezetten a koézponti szervnél és az igazgatésigokon
iizemeltetendd védelmi eszkoznek a kézponti szervezeti egységnél a NISZ, az igazgatésagokon
az Informatikai Osztéaly izemeltetésében kell lennie.
73. Alapszabalyként a védelmi berendezésnek (tlizfalnak) a beérkezd halézati kapcsolatokat
blokkolnia kell.
74. Azon halézati kapesolatokat, amelyek a Féigazgatosag milkodése szempontjabol indokoltak,
atjutasukat a tlizfalon engedélyezni és naplozni kell. A naplénak a haldzati tarkapacitdstol
fliggben, lehetoség szerint 30 napig visszamendleg tarolni kell.
75. Minden engedélyezett kapcsolatot szakmai indoklissal egyiitt a halézati dokumentécid
mellékleteként rogziteni kell. A dokumentdciét az informatikai biztonsagi referens részére
elérhet6vé kell tenni.
76. Amennyiben az elektronikus informacios rendszerben biztonsagi incidens torténik, vgy a
védelmi berendezések naploé é4lloméanyait az Informatikai Osztily, valamint az informatikai
biztonsagi referens részére be kell kiildeni.
77. A kbzponti informatikai rendszereket automatikus virusvédelmi rendszerrel kell ellatni,
amelyek lizemeltetését és feliigyeletét a budapesti telephelyeken a NISZ, az igazgatésagokon az
Informatikai Osztaly latja el.
78. Szerverek esetén alkalmazandoé virusvédelmi eljarasok:
a) Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezheté virusvédelmi
szoftvert lehet beszerezni, azt telepiteni kell. Tovabba biztositani kell, hogy a
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szerveroldali virusvédelmi szoftver, viruskeres§ motor és virusminta adatbazisa
automatikusan frisstiljon.
b) A levelezd szerver esetében a levelezésért felelds alkalmazisba beépiils, a
levélforgalom vizsgélatat végz6 virusvédelmi szoftvert kell alkalmazni.
79. Az elektronikus levelezés biztonsagi iranyelveinek érvényesitésérdl a levelezé rendszer
lizemeltetdje felelds. Az iranyelvek a kvetkezok:
a) a folyamatos iizembiztonsag megvalOsitasa,
b) az elektronikus kiildemények adatintegritdsanak megtartasa,
¢) alevelezérendszer virusvédelmének biztositasa és folyamatos frissitése, és
d) az elektronikus levelezd eszk6zok, elsésorban a szerverek fizikai és logikai védelme
[szoftverfrissitések, service pack-ok (javité csomagok) és Security-patch (biztonsagi javitas)
fajlok telepitése].
80. Az Informatikai Osztaly altal feliigyelt teriileten és szervezeti egységeknél informatikai
halézatot, vezetékes vagy mobil internet kapcsolatot csak az Informatikai Osztaly engedélyezhet,
hagyhat j6va és hozhat létre. A Fbigazgatosag altal biztositott mobil eléfizetésekhez tartozéd
adathozzaférés az Informatikai Osztily 4ltal jovahagyott mobil internet kapcsolatként
értelmezendd.
81. A haszndlatra kapott szamitogép rendszerszintl beallitasainak — ideértve az irodai programok
felhasznal6i bedllitasait is — modositisa nem engedélyezett.
82. A felhasznalonak tilos a virusvédelmi programot inaktivva tenni, a beallitasokat
megvaltoztatni, a virusvédelmet eltivolitani.
83. A virussal fert6zott fajlt vagy elektronikus adathordozét barmilyen formdaban tovabbitani,
tovabbadni, vagy fertdzostt Allomannyal munkat végezni szigordan tilos.
84. A Foigazgatésag informatikai rendszerébe és informatikai eszkdzére csak azt a szoftvert
szabad telepiteni és hasznalni, amelyik:
a) a Foigazgat6sag 4ltal jovahagyott, telepitésre kiadott és engedélyezett nyilt forraskodi
szoftver, vagy
b) szerz6i jog szerint biztositott licencigazolassal, vagy mas jogi igazolassal rendelkezd,
és tulajdonosi vagy felhasznalasi szerz6déssel biztositott hivatalos forrasbol szdrmazo
jogtiszta szoftver.

5. A humaneréforrasokra vonatkozé biztonsagi szabalyok

85. Jelen szabalyzat hatdlya ald esé személyekre a kovetkezd, altalanos kotelezettségek

érvényesek:
a) az informatikai rendszerek hasznalata alapértelmezetten a hivatalos célokra
engedélyezett,

b) a munkaltatd jogosult a hivatali munkavégzéshez Dbiztositott munkaeszkoézon
(szamitogep, laptop, tiblagép, mobiltelefon), illetve a hivatali elektronikus postafik
adatainak ellenérzésére, amennyiben az ellenérzést a munkaltaté jogos érdeke a
hivatali tigymenet folyamatossagénak biztositasdhoz, valamint informdaciobiztonsagi,
illetve adatvédelmi biztonsagi incidens kivizsgalashoz megkivanja,

¢) a munkdltatéi jogkor gyakorléja a b) pontban megfogalmazottak alapjan, kételezéen
jegyzékonyv készitése mellett ismerheti meg a felhasznalé azon maganadatait, amelyet
a jelen szabalyzatban meghatirozott modon, kiildn mappéban keriiltek eltarolasra.
Maganlevél, illetve magén dokumentum tartalma abban az esetben ismerheté meg, ha a
levél vagy a dokumentum meghatarozé/leir6 adatai (levél esetében a kiildéje/cimzettje,
targya, illetve a mellékletek elnevezése; dokumentum esetén az 4llomény neve, mérete,
dllomany tipusa stb.), illetve ezek keletkezésének/létrehozasanak kériilményei
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d)

g)

h)

i)
k)

D

P

Q)

biztonsagi incidens gyanujara adnak okot. A jegyzO6konyvnek tartalmaznia kell a
magénadatok ellenérzésének indoklasat (céljat) is.

a b) és a c) pontban leirtaknak megfelel6 mdédon barmely felhasznalé munkaeszkdzén
és elektronikus postafiokjaban tarolt adatok maganjellegli adatok és dokumentumok
megismerésének joga az informatikai biztonsagi referenst is megilleti,

a hasznalt informatikai eszkozpark kezelésével kapcsolatos kezelési és biztonsagi
ismereteket el kell sajétitani, és készség szintjére kell fejleszteni,

a rendszerekbe csak szabalyszeriien, a személyes felhasznalé-azonosité koddal szabad
bejelentkezni,

az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a
felhasznal6 vagy iizemelteté munkajanak ellatasahoz sziikségesek, fliggetlentil attol,
hogy a rendszer esetleg ennél szélesebb korli tevékenységet enged meg,

minden személynek biztositania kell, hogy felhasznalo-azonositdjat és jelszavat mas
felhasznalok ne tudjak hasznalni,

a képernydket, nyomtatokat gy kell elhelyezni, hogy azok minél kevesebb lehetéséget
biztositsanak illetéktelen betekintésre,

a FoOigazgatosdg altal rendszeresitett biztonsagi funkcidkat (pl. az automatikus
képernyévédo-aktivalas) kikapcsolni, megkeriilni tilos,

a Foéigazgatosag eszkozein csak a Foigazgatésag éltal engedélyezett eszkozdket és
programokat szabad hasznalni,

tartdzkodni kell minden olyan tevékenységtol, amely az informatikai rendszerben kart
okoz a biztonség, a sértetlenség és teljesitmény terén,

az informaciétechnoldgiai biztonsagra és az adatvédelemre vonatkozé minden egyéb
utasitast €s jogszabalyt maradéktalanul be kell tartani,

esetleges meghibdsodés esetén torekedni kell a tovabbi kdrosodds megelézésére (a hiba
jelentésével, a tovabbi hasznalat mell6zésével stb.), -

a felhaszndlonak vagy lizemeltetének ismernie kell a segitségkérés és hibajelentés
modjat, amennyiben ez az ismeret nem 4ll rendelkezésére, hiba esetén értesitenie kell a
munkahelyi vezetdjét, kiilsé személyek esetén a Foigazgatésag kijelslt
kapcsolattartdjat,

az informatikai biztonsagot veszélyeztetd eseményrél vagy ennek gyanujardl értesiteni
kell az informatikai biztonsagi referenst, informatikust €s a munkahelyi vezetét, kiils6
személyek esetén a Féigazgatdsag kijelslt kapesolattartojat,

a kozvetlen munkahelyi vezeté (kiils6 személyek esetén a Fdigazgatdsag kijelolt
kapcsolattartoja) a felelés azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

86. Az adatvédelem és az adatbiztonsdg szabélyairdl szolo szabalyzat alapjan az adatok
megismerését — az adat megismeréséhez és a megismerhetdség kizarasahoz fiiz6d6 kozérdek
sulyanak mérlegelésével — az azt kezeld szerv vezetdje engedélyezheti. A dontés meghozatala
elétt el kell végezni az érdekmérlegelési eljarast, az alabbi szempontrendszer alapjan:

a)
b)

<)
d)

€)

a tervezett adatkezelés megkezdése el6tt at kell tekinteni, hogy a célja elérése
érdekében feltétleniil szilkséges-e az adat kezelése,

rendelkezésre éllnak-e olyan alternativ megolddsok, amelyek alkalmazésaval
személyes adatok kezelése nélkiil megvalosithato a tervezett cél,

meg kell hatarozni a kiemelt ligy zartan kezeléséhez fiiz6d6 jogos érdeket,

meg kell hatdrozni, hogy mi az adatkezelés célja, milyen személyes adatok, meddig
tarté adatkezelését igényli a jogos érdek,

meg kell hatdrozni, hogy mik lehetnek azok nyilvinossighoz fiiz6d6 érdekek az adott
adatkezelés vonatkozasaban, melyek azok a szempontok, amelyeket a nyilvanossagara
valé hozatalt kérok felhozhatnanak a zart adatkezeléssel szemben,
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f) meg kell hatdrozni, hogy miért korlatozza ardnyosan a Féigazgatdsag jogos érdeke — és
az ennek alapjan végzett adatkezelés — a nyilvanossag biztositishoz fiiz6d6 jogokat.
87. A felhasznalo vagy az informatikus a szamitogépre csak sajat nevében és jelszavaval 1éphet
be, €s az alkalmazasokat csak sajat nevében hasznalhatja.
88. A felhasznalo jelszokezelési szabalyai:

a) a felhasznaldi jelszavaknak minimum hossza 8 karakter 6sszetétele kotelezden: kisbetd,
nagybetii, szam kombinécidja.

b) jelszavak nem hozhatok nyilvanossagra,

¢) ajelszavak biztonsaganak megérzéséért a felhasznalé személyesen felel,

d) afelhaszndlo a jelszavat nem oszthatja meg senkivel,

e) amennyiben a felhasznalénak a legkisebb gyantja is felmeril, a jelszd biztonsdganak
integritasa fel6l, azt koteles azonnal megvaltoztatni és gyan(jarél az informatikai
biztonsagi referenst, valamint az Informatikai Osztalyt értesiteni.

f) mas felhasznal6 azonositdjat atmeneti jelleggel sem szabad hasznélni, valamint

g) afelhasznald koteles a jelszavat az eldirt gyakorisaggal és modon megvaltoztatni.

h) a felhaszndldi jelszavaknak minimum 8 karakterbdl kell allnia, kisbetii, nagybet(i, szam
kombinacidjabol kell allnia

89. A szakmai feladatok hatékony ellatasdhoz sziikséges informacidkhoz, szolgaltatdsokhoz vald
hozzaférés érdekében a Fdigazgatésag valamennyi felhaszndldja jogosult a munkahelyi internet,
és elektronikus levelezés hasznalatara.
90. Az internet szolgaltatdsait a munkahelyi eszk6z0kon (azaz a Foigazgatdsag altal biztositott
eszk6zokon) alapvetden a munkakori feladatok ellatasira lehet igénybe venni, a személyes célu
hasznalat megengedett munkakézi sziinetben.
91. Alapelv, hogy minden weblap és internetes szolgiltatis elérése engedélyezett, amig annak
tartalma nem {itk6zik semmilyen jogszabalyi el6irasba.
92. Tekintettel arra, hogy az internethasznalat a Figazgatosag altal biztositott infrastruktiran, és
szolgdltatasi koltségen valosul meg, a Féigazgatosidg jogosult barmikor, barmilyen weblap,
internetes szolgaltatds elérésének ideiglenes vagy teljes korlatozasara. Ezen weboldalak nem
titk6znek semmilyen jogszabalyi eldirasba, letiltasuk a haldzat leterheltségének kezelhetdségére,
a munkaid6 hatékony kihasznaldsara irAnyul.
93. A hélézat szamara nagy terhelést jelentd képi- (pl. grafikus f4jl, video) és hangi- (pl. *.mov,
*mp3, *.avi, *.wav. stb.) informaciokat tartalmazé anyagok letSltése, tovabbitisa csak az
Informatikai Osztallyal, igazgatosig esetén az igazgatésag igazgatdjaval eldzetesen egyeztetve
engedélyezett.
94. A felhasznalok a Fdigazgatosdg nevében nem tolthetnek fel engedély nélkiil az internetre
adatot és anyagot (pl. honlap, hirdetmények).
95. A Foéigazgatdsag tulajdonat képezé szoftverek interneten vagy e-mailen keresztiil torténd
tovabbitasa, masok részére vald hozzaférhetdvé tétele — elozetes kiilon engedély hianyaban — nem
engedélyezett.
96. A Foigazgatosag felhasznalbira az interneten torténd viselkedésre, megnyilvanulasokra a
Magyar Kormanytisztviseloi Kar Hivatasetikai Kodexében megfogalmazott alapelvek
érvényesek.
97. Tiltott tartalmu oldalak:
a) szexualis tartalmu oldalak, kiilénGsen az alabbi tartalmakkal:
aa) kiskoruak veszélyeztetése,
ab) erdszak,
ac) pornografia,
ad) marketing molesztald jellegli formai (felhivas ilyen jellegii oldalak latogatasara),
b) az emberi méltdosag megsértése,
C) rasszizmus,
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d) szexudlis bedllitddas, vallds, nemzetiség vagy etnikai szdrmazis miatti

megkiilonbdztetés,
e) gazdaséagi blin6zés fogalma ala es6 cselekmények,
f) csalas,

g) tiltott kereskedelmi tevékenység,

h) hitelkartyaval valo visszaélésben vald kdzremiikodés,

i) rémbhirterjesztés,

j) informacidbiztonsag veszélyeztetése,

k) rossz szandéku hackertdmadas,

1) hacker, cracker technologiak és leirasuk, eszkdzok terjesztése, hasznalata,

m) virusprogramok terjesztése, irdsa,

n) amaganszféra megsértése,

o) személyes adatokkal vald visszaélés,

p) elektronikus zaklatas,

q) aszemélyiségi jogok megsértése,

r) ragalmazas,

s) meg nem engedett osszehasonlité reklam,

t) aszellemi tulajdon megsértése,

u) tiltott szerencsejaték,

v) a szerzbi jog altal védett digitalis anyagok (miivek, szoftverek, zenék stb.) jogosulatlan

terjesztése,

w) bombak készitésé¢hez adott segitségnynjtas,

x) illegalis kabitoszer hasznalat, eldallitas és terjesztés,

y) nemzetbiztonsagi szempontbdl tiltott tartalmu oldalak,

z) terrorista tevékenység.
98. A tiltott tartalmu oldalak tiltdsa tartalomsz(ird megoldassal torténik. A tartalomsziird
miltkddésének biztositasa €s a sziir6 sziilkség szerinti bovitése NISZ feladata.
99. Amennyiben a felhasznél6 az internetes portalok hasznalata kozben véleménye szerint olyan
oldalt ér el, amely a 97. pontban felsorolt tartalmak valamely kritériumanak megfelel, a szervezeti
egység vezetdjének javasolhatja, hogy a NISZ modositsa a tiltott tartalmu weboldalak listajat, igy
biztositva a sértd tartalom elérhetetlenségét.
100. A tiltott weboldalak listdjan szereplé internetes oldal megnyitasdnak kisérlete nem mindsiil
szabalysértésnek, mivel az nem iitk6zik semmilyen moralis, erkdlcsi vagy torvényi szabélyba.
101. A Foigazgatosag elektronikus levelezbrendszert biztosit a szervezete, valamint a
Féigazgatésaggal munkavégzésre irdnyulé jogviszonyban all6 felhasznalok részére, amelyet
alapvetéen a hivatalos munkavégzéshez biztosit. Az elektronikus levelezérendszer kiilsé
szolgaltato 4ltali szolgaltatasként biztositott.
102. Az elektronikus levelezd rendszerben megjelenéd informaciok, dokumentumok, elektronikus
levelek a Féigazgatosag tulajdondt képezik, figyelembe véve a személyes adatok kezelésére
vonatkozé hatalyos adatvédelmi szabalyokat, eljarasokat.
103. A Foigazgatosdg altal a felhasznalo részére biztositott, a munkavégzését segitd elektronikus
levelezé postafiokot magancélra hasznalni bizonyos feltételekkel, formai kdvetelményekkel
engedélyezett.
104. A magancelu leveleket a postafiok konyvtarstrukturajaban lathatéan el kell kiiloniteni a
felhasznal6 altal folytatott hivatalos levelezést6l (maganlevelezés nevii konyvtarba a beérkezett
lizenetek, €s az elkiildott lizenctek konyvtaraktol elkiilonitve), a kiildott és fogadott levelek
fejlécét el kell latni a ,,[PRIVATE]” (azaz magancéla) megjel6léssel. A megjeldlés alapjan az
elektronikus levelet megilleti a levéltitok védelme.
105. A magancélu levél nem tartalmazhatja a Foéigazgatosig hivatalos elektronikus levélhez
kotott alairdsat.
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106. A 104. pontban megjel6lt konyvtirban talalhatd elektronikus levelek fejlécét tartalmazé
listst a Bels6 Ellen6rzési Osztaly altal inditott vizsgilat keretében barmikor lekérhets, annak
tartalmat a Féigazgat6sag adatvédelmi és adatkezelési szabalyai alapjan kell tarolni.
107. A munkatarsak kérhetik a Féigazgatosag altal biztositott levelezésnek a tulajdonukban 1évé,
és a munkaltat6 4ltal engedélyezett mobil eszkozre vald beallitasat.
108. Amennyiben a vallalati levelezés sajat tulajdont mobil eszkozre lett beéllitva, tigy ezen az
eszkdzon is alkalmazni kell a Féigazgatosag altal eldirt biztonsagi intézkedéseket (PIN kéd,
jelszavas képernydzar). Ezek hianyaban az Informatikai Osztaly munkatarsa a vallalati levelezés
beéllitasara irdnyuld kérést koteles megtagadni.
109. A Foigazgatosagrol tdvozé felhasznidlé postafidkjanak archivalasarol, megsziintetésérol,
valamint a megsziintetéséig a betekintési jogosultak korérdl a tavozé felhasznalé szervezeti
egysegeének vezetdje jogosult donteni, ez aldl kivétel a felhasznalo altal elkiilénitett, magancéla
levelezését tarold konyvtar.
110. A tavozé felhaszndlé postafiokjarél a felhasznald szervezeti egységének vezetdjének
dontése alapjan archivalt allomany késziilhet. Az archiv leveket tartalmazé allomanyt a
kiléptetést végzd NISZ a kért tarhelyre mésolja. Ezen adatilloméanyokat a tarolé kapacitas
fiiggvényében, azonban lehetdség szerint legalabb 2 évig a szerveren kell tarolni.
111. A felhasznélo postafidkjanak teljes vagy részleges tartalma a felhaszndl6tol elkérhetd, vagy
szilkség esetén az Informatikai Osztdly bevonasdval lekérhetd az alabbi koriilmények
fennallasakor:
a) a Bels6 Ellendrzési Osztdly, altal folytatott vizsgalatok esetén a vizsgalatok
lebonyolitasahoz sziikséges informaciok megszerzésére vonatkozdan:
aa) a vizsgilat célzott, igy az adatok bekérése is (vizsgalt idéperiddus vagy egyéb
konkrét feltétel),

ab) els6 lépésben a postafiok leveleinek fejlécét, a fejléci informaciok alapjan pedig a
vizsgalatot végzd szervezeti egység a vizsgdlat céljanak megfeleléen kivalasztott
levelek nyomtatott verzidjat, beleértve a levél mellékleteit is,

ac) a levelezésbdl kinyert informaciok kezelésére, taroldsira és megsemmisitésére a
szervezeti egységek bels6 szabélyai, valamint a Fdigazgatdsag adatvédelmi és
adatkezelési szabalyai az irdnyadéak,

b) kiilsé nyomozati szerv altal tortént nyomozati cselekményben valé részvétel, hivatalos
megkeresése esetén a nyomozati szerv altal kért részletességgel [csak fejléc, nyomtatott
forma (mellékletekkel), elektronikus masolat].

112. Az elektronikus levelezés soran a postafiokokat virusvédelmi rendszer védi. Az elektronikus
postafidkba érkezd, ismeretlen felad6tol (gyanus, értelmezhetetlen vagy kiilfoldi) szdrmazé, nem
szokvéanyos formatumi, gyanus csatolmanyt tartalmazo, vagy idegen nyelvii killdeményekkel — a
fenndllé virusveszély miatt — fokozott Ovatossaggal kell eljgmi. A gyanus killdemény
érkezésekor, valamint a virusvédelmi rendszer riasztisa esetén haladéktalanul értesiteni kell az
Informatikai Osztdly munkatarsait ezzel egyidében a NISZ iigyfélszolgalatin keresztiil
bejelentést kell tenni. A csatolmanyt ilyen esetben tilos megnyitni.

113. A felhaszndl6 elektronikus levelezési cimével beregisztralni barmely, az interneten 1évd
webes rendszerbe, vagy kiilsé szervezet rendszerébe csak szakmailag indokolt esetben és a
kdzvetlen vezetdje hozzajarulasaval engedélyezett.

114. Tilos lanclevelek inditdsa vagy tovabbitasa.

115. A Féigazgatésdgnak a mobiltelefon hasznilatdnak rendjérél szolé szabalyzataban (a
tovabbiakban: mobiltelefon szabélyzat) elfogadott elvek szerint a Fdigazgatdsag munkatarsai
szamara mobiltelefon elérhetdséget biztosithat.

116. A mobiltelefon szabalyzatban el6irt felhasznalasi keretdsszeget a felhasznalo hivatalos és
személyes célra hasznalhatja. A hivasok listdja nem kérhetd le.
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117. A munkatirsak a szdmukra biztositott mobiltelefonnal munkaidében jogosultak az
Informatikai Osztaly 4ltal biztositott vezeték-nélkiili halozat igénybevételére.

118. A munkatérsak a sajat tulajdoni mobiltelefonnal is jogosultak a 117. pontban biztositott
vezeték nélkiili halézatra. Ezen jogot a foéigazgatd barmikor, indoklas nélkiil visszavonhatja.

119. A mobiltelefonrdl inditott internetezési szabalyokat jelen szabalyzat 39. §-a tartalmazza,
azzal a kiegészitéssel, hogy a mobiltelefonon alapesetben nincsenek korlatozott weboldalak.

120. A mobiltelefonrol inditott internetes forgalom listaja alapesetben nem kérhetd le, kivétel, ha
a munkaltaté megfeleld dokumentaltsaggal és céllal teszi.

121. A mobiltelefon tarolokapacitdsa mind hivatalos, mind személyes célra felhasznalhato.

122. Azok a mobiltelefonok, amelyek barmilyen, a Féigazgatosaghoz kéthetd adatot, informaciot
tartalmaznak (hivatali végleges, vagy munkadokumentum, fénykép, hivatali elektronikus
levelezés), kizardlag jelszavas, és idézaras billentyli- vagy képernydzarral hasznalhatoak.

123. Az j belépd dolgozot az illetékes szervezeti egység vezetdje utasitja a szitkséges
informatikai biztonsagi szabalyok megismerésére, és tdjékoztatja az informatikai szabalyzatok
elérhet6ségérél. Az informatikai szabdlyzatok megismerésének tényét a dolgozé alairdsaval
igazolja.

124. Minden felhasznalé koteles a vonatkozé informatikai-szakmai szabalyzatokat megismerni és
betartani, és koteles ezek betartdsa soran az informatikai rendszer hasznalatit iranyito
személyekkel egylittm{ikddni.

6. Az informatikai biztonsagi incidensek kezelése

125. Az informatikai rendszereket érintd (vagy vele Osszefiiggésbe hozhat6), barmilyen
bekovetkezett, vagy elore lathaté biztonsagi eseményt (betdrés, lopés, tlz, viz, villamcsapas,
balesetveszélyes eszkoz, eszkdz elvesztése vagy eltlinése stb.) az Informatikai Osztaly felé az
eseményt észleldnek azonnal jelezni kell

126. Betorés, lopas esetén kotelezden hatdsagi (renddrségi) bejelentést kell tenni.

127. A felhasznadlé koteles jelezni az Informatikai Osztilynak, az igazgatosagoknal az
igazgaténak (vagy az altala ezzel megbizott munkatarsnak) barmely, az informatikai biztonsagot
érint6 gyanus eseményt (pl. el6z6 nap lekapcsolt, azonban reggel bekapcsolva talalt gépet), vagy
ezzel kapcsolatos gyanujat.

128. Az informatikai rendszereket érintd (vagy vele oOsszefliggésbe hozhaté) biztonsagi
eseményeket az alabbi modon kell bejelenteni:

a) felhasznal6éi hiba észlelése esetén haladéktalanul értesiteni kell telefonon vagy
személyesen az Informatikai Osztily munkatdrsat, igazgatdsagoknal az igazgatojat
(vagy az altala ezzel megbizott munkatarsat),

b) biztonsigi esemény esetén haladéktalanul telefonon értesiteni kell Informatikai Osztaly
vezetojét, igazgatosagoknal az igazgatdt, aki az esemény jellegétol fiiggden intézkedik,
indokolt esetben tajékoztatja a foigazgatot.

129. Az eseményt kvetden az eseményrdl jegyzokonyvet kell késziteni, és azt Informatikai
Osztaly részére irasban el kell kiildeni (e-mail, levél). A jegyzOkonyvben rogziteni kell az
esemény részleteit, koriilményeit.

130. Az informatikai rendszer barmely felhaszndl6i pontjan jelentkezd, a halozattal, eszk6zzel,
vagy adott alkalmazassal kapcsolatban felmeriilé rendellenes mikodés, jelenség, virusjelzés,
futtatasi hiba esetén a felhaszndlé koteles a tapasztalt jelenséget, és amennyiben van, a jelenséget
kiséré hibalizenetet regisztralni és haladéktalanul bejelenteni az informatikai biztonsigi
referensnek.
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131. Az informatikai biztonséagi referens a biztonsdgi incidenst kivizsgilja és az Informatikai
Osztaly bevonaséval intézkedést, vagy ezzel parhuzamosan sziikség szerint valtoztatist javasol
jelen szabdlyzat vonatkozésaban. Az Informatikai Osztily vezetje, igazgatdsidg esetén az
igazgato6 altal kijel6lt személy a hiba elhdritisa érdekében intézkedik, és a probléma elharitasat
clvégzi. A hiba megsziintetésérl és a tovabbi teend6krél a felhasznalét folyamatosan
tdjékoztatja, valamint helyettesitd eszkoz biztositdsaval gondoskodik a felhasznalé munkavégzési
lehetdségérol.

132. Az informatikai rendszer rendellenes miikddése vagy a biztonsagot veszélyeztetd esemény
elharitasa érdekében az informatikai eszkdz6k hasznalatat, a halozat mikodését, az internet és
levelezés hasznalatit az Informatikai Osztaly, igazgatésigokndl az igazgaté részben vagy
egészében korlatozhatja vagy leallithatja.

133. Jelen szabéalyzatban leirt intemethasznalat és elektronikus levelezés szabalyainak a
felhasznalé Aaltali megszegése esetén az érintett személy ellen, belsd vizsgalat indul. Az
Informatikai osztdly, belsé ellendr és az informatikai szolgaltaté bevonasaval.

7. A fizikai és kornyezeti infrastruktira biztonsaga

134. Az informatikai infrastruktira elemeinek és a helyiségeknek a kockazatokkal és a tigabb
értelemben vett értékiikkel aranyos fizikai védelmet kell biztositani.

135. Informatikai helyiségeknek minGsiilnek azon helyiségek, amelyek miik6dd szerverek és
halézati eloszté elemek (router, switch) elhelyezésére és miikddtetésére szolgalnak. Kivételt
képeznek azon egyéb helyiségek, amelyekben zart, kulccsal biztositott rack szekrény talalhaté.
136. Az informatikai helyiségekbe valé belépési jogosultsagot személyre sz6léan, az adott
személy feladata alapjan kell meghatirozni. Allandé vagy egyedi belépési jogosultsagot az
informatikai helyiségbe az Informatikai Osztaly vezetje, igazgatosdgoknal az igazgat6 adhat.
137. Az IT eszk6zok szallitdsa esetén a megbizott személy vagy cég teljes mértékben felel az IT
eszkozért.

138. A belépési jogosultsdggal nem rendelkez6k az informatikai helyiségben csak az arra
jogosultak feliigyelete mellett tartozkodhatnak.

139. Abban az esetben, amennyiben az informatikai helyiségbe (pl. szerverszoba) valamilyen
okbol (szemle, ellendrzés, szerelés stb.) belépési jogosultsaggal nem rendelkez6 személynek be
kell jutni, arrél elézetes egyeztetés mellett a kijel51t informatikus gondoskodik.

140. Tilos az informatikai helyiségben a helyiség funkcidjatol eltérd anyag vagy eszkéz tarolasa.
141. Az informatikai helyiségek szamitégépeire telepitett szoftverek karbantartisit a NISZ
munkatérsai, az igazgatésagokon az Informatikai Osztaly kollégai végzik.

142. Az informatikai eszkdzok nyilvantartasaért az Informatikai Osztély tartozik felelésséggel. A
kijelolt informatikus az eszkdzoket az informatikai eszkdznyilvantartdsban tartja nyilvan és a
valtozasokat lehetdség szerint azonnal, de legkés6bb hirom napon beliil aktualizalja.

143. Az eszk6z6kon (a szamitégépeken, laptopokon és a mobil eszkézokon) a kételezd biztonsagi
elemek (jelszo, id6zaras képernybzar stb.) beallitasa (k6zponti- vagy helyi szabalyozissal) az
Informatikai Osztaly feladata.

144, Az eszk6zok 4tadasanak-atvételének megtorténte feltételezi a biztonsagi elemek meglétét és
a felhasznalé tudomasat ezen biztonsagi elemek kotelezd hasznalatardl, igy a felhasznalé az
eszkozért és annak biztonsagos hasznalataért teljes korii feleldsséggel tartozik.

145. Az eszkozok teljes életciklusa alatt kotelezd azok nyilvantartdsa és mozgasuk
dokumentalésa (iizembe helyezési dokumentum, atadas-atvétel nyomtatvany, szallitok, selejtezési
bizonylat). Az informatikai berendezéseket, eszkozoket fizikai valojukban is védeni kell a
biztonsagot fenyegetd veszélyektol €s a karos kdrnyezeti hatasoktol.
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146. A kornyezeti veszélyek és kockazatok mérséklése érdekében:

a) a berendezéseket ugy kell elhelyezni, hogy lehetSleg megakadalyozzak az illetéktelen
hozzaférést,

b) a kiilonleges védelmet igénylS, fokozott és kiemelt biztonsigi osztilyba tartozé
eszkozoket elkiilonitetten kell elhelyezni és hasznalni, valamint

¢) a kornyezeti hatdsok és a lehetséges veszélyforrasok folyamatos vizsgalatdval és
elemzésével torekedni kell a sziikséges miikddési feltételek biztositasara.

147. Az informatikai eszk$z8k rendeltetésszerii hasznalataért a szamviteli leltarban az eszkdz
hasznal6jaként kijelolt alkalmazott a felelds, vagy az a személy, aki vezetdi utasitisra és
engedéllyel azt haszndlta. Ko6zos hasznalati eszkéz esetén az eszk6zok rendeltetésszeri
hasznalatdért az a személy felelés, akit a vezetd adott esetben kijelslt az eszkoz feliigyeletére
(csoportvezetd, ligyeletes, munkafelelds stb.).

148. A munkdja soran szamitégépet hasznalé felhasznilé koteles az altala mikddtetett
szamitogeépet €s az ahhoz csatlakoztatott eszkdzoket:

a) rendeltetésnek megfelelden, munkavégzés céljabol, szakszerlien, a Féigazgatésag
érdekeit szem el6tt tartva jelen szabélyzatban meghatarozott médon hasznalni,

b) kikapcsolni, amennyiben elore lathatéan hosszabb (3 6rat meghaladd) ideig nem
hasznalja (pl. értekezlet, megbeszélés, targyalas).

149. Az informatikai eszk6z6k hasznalata soran tilos:

a) az eszkozt illetéktelen személynek atengedni,

b) az eszkoz kozelében folyadékot, éghetd anyagot, és felette, alatta vagy rajta az eszkoz
rendeltetésétd] eltérd anyagot, tirgyat elhelyezni és tarolni, valamint

c) az eszkdzt a telepitési helyérdl elmozditani és elvinni a kijelslt informatikus engedélye
és kozremiikddése nélkiil (kivételt képeznek a mobil eszk6zok).

150. Az informatikai eszk6z6khoz barmilyen kiils6 eszkozt, illetve kabelt csatlakoztatni csak a
kijel6lt informatikus engedélyével vagy kozremiikodésével lehet. Az engedély kiadhaté egyszeri
csatlakoztatasra vagy éltaldnos engedélyként. Az informatikus 4ltal mar csatlakoztatott és
belizemelt eszkdz tovabbi hasznélata visszavonasig engedélyezett (pl. pendrive, fényképezdgép).
151. A Fdigazgatosag teriiletén az informatikai rendszert, dramellaté hélézatot, telefonhalézatot
érint6 barmilyen beavatkozast, épitést, karbantartast, atalakitast csak az Informatikai Osztaly, az
igazgatdsagok esetében az igazgatd (vagy az informatikai referens munkakdrben foglalkoztatott
munkatars) tjékoztatasa utan, annak jovahagyasaval és feliigyeletével lehet végezni.

152. A mobil informatikai eszk$zr6l az arra felhatalmazott személy részére torténd 4tadasakor az
Informatikai Osztaly kijelolt informatikusa 4tadas-atvételi nyilatkozatot készit, ami tartalmazza
az eszk6z miszaki adatait, az atadas-atvétel adatait

153. A mobil eszk6zoket hasznald személyeknek:

a) kotelezd a képernyézar hasznélata, melynek felolddsa egyedi azonositéval torténhet
(elkoéd, szamkod, ujjlenyomat, arcfelismerés) amennyiben a telefonon miiksdo
operacios rendszer rendelkezik erre alkalmas funkcidval (altalanos védelem),

b) nem engedélyezett az eszkozt gépjarmiiben, idegen helyen feliigyelet nélkiil hagyni,

¢) a repiilés, vagy vonatut alatt a mobil informatikai eszkdzt kézipoggyaszként kell
szallitaniuk,

d) a Foigazgatosag teriiletén kiviil, idegen helyen torténé térolas esetén (szalloda, lakés)
fokozott figyelmet kell forditaniuk a jogosulatlan hozzaférés, az adatok esetleges
modositasa, megrongaldsa, vagy ellopasa elleni védelemre,

€) nem engedélyezett az eszk6z engedély nélkiili atruhdzésa vagy adatainak kozlése,

f) nem engedélyezett megfelelé védelem nélkiil idegen héldzathoz csatlakoztatni az
eszkozt, [pl. jelszd nélkiil elérhetd vezeték nélkiili (Wi-Fi) halozatok],
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g) amobil eszk6z 4dtaddsa mas felhasznald (vagy illetéktelen személy) részére tilos, ezzel
ellenkezd esetben a felhaszndlo teljes felelGsséggel tartozik a Fdigazgatosaggal
szemben,

h) nem engedélyezett az eszkdzt barmilyen indokolatlan veszélynek kitenni vagy nem
rendeltetésszeriien hasznalni.

154. A kédolatlan mobil adathordozé eszkozok rendkiviil nagy kockézati veszélyforrast
jelentenek, ezért a felhasznalok ezeket csak informatikai ellenérzés mellett hasznalhatjak.

155. A kodolatlan mobil adattarolokon hivatali adatokat, informacidkat tartalmazo
dokumentumok kizéarolag olvasési és modositasi jelszovédelemmel ellatva keriilhetnek tarolasra.
A dokumentumok kédolasaért a felhasznal6 kizarélagosan felelds.

156. Amennyiben a FOigazgatésdg hivatali hasznalatra 4tadott adathordozot a felhasznéld
szamara, Gigy azon maganjellegli adatot tarolni kizar6lag a hivatali adatoktol elkiilonitve (kiilon
mappéban tarolva) engedélyezett. A hivatali adathordozén tarolt adatokért a felhasznald
kizarélagos felel6sséggel tartozik.

157. Maganjellegli adathordozét hivatali célra hasznalni engedélyezett, azonban hivatali adatot,
dokumentumot kizérdlag jelszoval védve lehet tarolni.

Ebben az esetben kotelezd a megnyitashoz és a szerkesztéshez jelszot rendelni. Az adatok,
dokumentumok jelszéval valé védettségéért a felhasznalo kizardlagos felelésséggel tartozik.

158. A Foigazgatosidg informatikai rendszerébe kapcsolt munkadllomasokon csak olyan
adathordozo6t lehet haszndlni, arrél adatokat beolvasni, amelyen elétte a rendszeresitett és
telepitett viruskeres6 programmal virusellen6rzést végeztek.

159. A mobil infokommunikacidés eszkozok, mobil adathordozék felhasznaléi feleldsek az
eszkozon taldlhato adatok esetleges kiszivargasaért, az eszkdz elvesztéséért, eltlinéséért,
megsériiléséért. A mobil infokommunikacios eszkdzok, mobil adathordozok eltiinése, ellopésa
esetén annak tényét a felhasznalonak haladéktalanul jelentenie kell a szikséges intézkedések
megtétele érdekében.

160. A felhasznalok egyes feladatok elvégzése érdekében, a résziikre biztositott, nyilvantartott és
egyedi azonositoval ellatott, hivatali tulajdoni mobil adathordozéra kimenthetik a feladatukhoz
kapcsolodé allomanyaikat.

161. A megsemmisitésre kijelolt eszkozoket és kellékanyagokat megsemmisitésig a hasznalatban
1év6 eszkdzoktol elkiilonitetten kell tarolni és kezelni figyelembe véve:

a) a veszélyes anyagok tdrolasira és a megsemmisitésre vonatkozo szabalyokat (fizikai
védelem, szallitas),

b) aleltarozasi és selejtezési szabalyzat elbirdsait, és

¢) az adatvédelem biztonsagi kovetelményeit (hozzaférés elleni védelem).

162. Az olyan hivatali helyiségeket, ahol informatikai eszkdzokkel torténik a munkavégzés, vagy
informatikai eszk6zt tarolnak, zarral kell ellatni és a helyiséget tavollét esetén vagyonvédelmi és
biztonsagi okokbol zarva kell tartani.

163. Az informatikai berendezések végleges hasznalaton kiviil helyezése eldtt gondoskodni kell
az Osszes adat, szoftver visszadllithatatlan eltdvolitasarol és feliilirdsardl, vagy a beépitett
adathordozé eltavolitasardl (roncsoldsardl) és megfeleld taroldsardl.

164. A kiilsé személy altal javitasra, megsemmisitésre elszallitott informatikai eszk$z6kb6! el
kell tavolitani a beépitett adathordozoét, amennyiben ez nem megoldott, a kiilsé személy arra
felhatalmazott képviseldje a kiils6 személy nevében érvényes és joghatalyos nyilatkozatot kiteles
tenni az adatvédelmi és titoktartasi szabalyok betartdsara vonatkozdan.

165. A kozponti szervezeti egység esetében az Informatikai Osztily, valamint a
Vagyongazdalkodasi és Uzemeltetési Féosztily vezetdje, egyéb esetekben az igazgaté és az
Vagyongazdalkodasi és Uzemeltetési Fdosztaly vezetSje a hozza tartozoé igazgatésdgon
gondoskodik:

a) aszerverek mikodéséhez szitkséges megfelels fizikai kdrnyezet biztositasarol,
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b) a megfeleldé elektromos halozat, villam és tulfesziiltség, valamint érintésvédelmi
berendezések meglétérdl és mlikodésének biztositisardl,
¢) a behatolas elleni védelem és riasztérendszer kialakitasarol (pl. beléptetd rendszer,
elektromos behatolds jelz6, mozgéasérzékeld, belso térvédelem),
d) amegfelel6 tlizvédelmi rendszerrdl,
e) flistjelzo és riaszto rendszer kialakitasardl,
f) automata tiizolté rendszer kialakitdsarol, vagy kézi tlizoltd késziilékek (elektromos
berendezések tiizének oltdsdra alkalmas gazzal oltd késziilék) elhelyezésérsl.
166. Az informatikai objektumok koziizemi ellatasat (dramellatas, fltés, szell6zés, vizszolgaltatas
stb.) a vonatkozd szabélyzatok és hat6sagi eldirdsok szerint kell biztositani.
167. A szerverszobaban vizesblokk kialakitdsa nem engedélyezett. A szerverszobat védeni kell
szennyviz, vagy esdviz bejutasa ellen. A kialakitds soran torekedni kell arra, hogy a szerverszoba
felett vizesblokk ne helyezkedjen el.

8. A halozat- és rendszeriizemeltetés biztonsaga

168. A rendszer napi lizemeltetéséhez tartozik a miikddés feliigyelete, a mentések elvégzése és
hiba esetén az eszk6zok javitasa.
169. A rendszer lizemeltetését ellaté informatikusoknak ismerniiik kell a Foigazgatésag
rendszereszkozeinek, operacios rendszereinek, adatbazisainak miik6dését, az operdcids és
alkalmazéi rendszerek hibaiizeneteit és a behatolas detektalé rendszerfigyelmeztetd lizeneteit, és
tudniuk kell alkalmazni a sziikséges reagaldsokat tartalmazé leirast.
170. A rendszer feliigyelete a felhaszndléi programok és adatbazisok, a szerverek és
alapszoftverek, valamint a hal6zat miikodésének folyamatos figyelemmel kisérését kivanja meg.
A felelds informatikai munkatarsaknak rendszeresen el kell végezniiik azokat a tevékenységeket,
amelyek alapjan meggy6z6dhetnek arrél, hogy a rendszer iizemszerilien, normalisan miksdik.
171. A rendszer valamennyi hardver, és szoftver elemérdl nyilvantartist kell vezetni. A
nyilvantartasnak tartalmaznia kell a szerverek, munkaallomdsok pontos és naprakész hardver
konfiguracidjat, a mikodtetd szoftverek egyedi beallitasait és elhelyezkedését, és az értiik felelds
személy nevét.
172. Az alabbi naprakészen vezetendé nyilvantartdsokat sziikséges elkésziteni:

a) szoftvernyilvantartas,

b) jogosultsag nyilvantartas, valamint

c) eszkoz atadas-atvételi adatlap.
173. Szoftvert a szamitogépre csak az Informatikai Osztily/NISZ munkatarsai telepithet,
valamint a szamitogéprol csak az Informatikai Osztaly/NISZ munkatarsai tavolithatnak el.
174. A felhasznalé a munkaédllomas hasznélata soran a munkaallomasra telepitett alkalmazasokat
hasznélhatja. A felhasznalé 0j alkalmazasok telepitését vagy a meglévd alkalmazisokat illetd
jogosultsagvaltozast a szervezeti egység vezetGje engedélyével igényelhet. Az Informatikai
Osztaly, igazgatosagokndl az igazgaté az Informatikai Osztily vezetdjével torténd egyeztetés
utan (vagy az altala ezzel megbizott munkatirs) jogosult az igény feliilvizsgilatira, és
amennyiben sziikséges, biztonsigi okbdl annak elutasitasara.
175. A felhasznal6 a szamitogépre telepitett alkalmazasokat a felhasznaléi leirds szerinti médon,
szakszer(ien koteles hasznalni.
176. Tilos a szoftvereket és adatokat harmadik fél szdmara mésolni, és tovabbadni.
177. 176. pontban foglaltak alol kivételt képez a szoftverekrdl és adatokrol vald biztonsagi
masolatok kijelslt informatikus 4altal torténd elkészitése, amely a rendelkezésre 4llas
folyamatossagat hivatott biztositani.
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178. A szoftverek adathordozdit, iizemeltetési és felhasznaléi dokumentaciojat, licenc

a NISZ altal megbizott munkatérs tarolja és tartja nyilvan.
179. A hibabejelentéseket a kijelolt informatikusok személyes, telefonos megkeresésével és vele
parhuzamosan e-mailben lehet elvégezni.
180. A felhasznalo 4ltal észlelt hardver/szoftver hiba esetén kételes az Informatikai osztaly felé
jeleznie a hibat, a kijel6lt informatikus feladata, hogy sajat eszkoz (TEF tulajdon) esetén
gondoskodjon a sziikséges hibaelhéritasrol, az eszkdz javitdsarol, az eszkdz helyettesitésérdl, az
eszkdz szervizbe szallitasardl, a NISZ 4ltal lizemeltetett eszkoz esetén jelezze a hibat irdsban a
NISZ iigyfélszolgalat felé.
181. A kijeldlt informatikus feladata, hogy tdjékoztassa az érintett felhasznélot az eszkdz javitasi
folyamatardl és sorsarol.
182. Abban az esetben, amennyiben a hiba a Féigazgatdsag rendszereinek miikddésére komoly
kihatassal van (pl. izembiztonsagot veszélyeztetd helyzet, katasztrofahelyzet all fenn), vagy més
jellegli, azonban rendkiviil fontos eset kdvetkezik be (pl. biincselekmény gyanuja all fenn), az
¢szleld koteles haladéktalanul értesiteni az Informatikai Osztaly munkatarsat.
183. A kiils6 tizemeltetdi er6forrasok (harmadik fél) bevondsa esetén pontosan meg kell hatarozni
a feladatok és a felelésségek megosztasat, jelen szabalyzatban meghatirozott biztonsagi
kdvetelmények rogzitése mellett.
184. A halozati végpontok és az azokra csatlakoztatott eszkézok végpontvédelmérdl minden
informatikai eszkdz esetében gondoskodni kell. A védelem soran gondoskodni kell, hogy:

a) illetéktelenek ne férjenek szabadon maradt halézati végpontokhoz,

b) illetéktelenek ne csatlakozhassanak a hélézatdhoz (ne kapjanak hélézati azonositét a

halézati er6forrasok eléréséhez),

c) illetéktelenek ne léphessenek be a szamitogépekbe, valamint

d) ne legyen tamadhaté vezeték nélkiili vagy vezetékes kapcsolat a rendszerben.
185. A Féigazgatosag épiileteiben halézati végpontot csak ellendrzott koriilmények kozott lehet
létesiteni.
186. Minden olyan asztali vagy hordozhat6 szamitogépet, mobiltelefont végpont védelemmel kell
ellatni, ami alkalmas:

a) ahalozathoz csatlakozasra,

b) az adatok kiméasolasara és tovabbitdsara,

¢) USB adathordozé eszk6z csatlakozasra, valamint

d) vezeték nélkiili kapcsolatok létesitésére.
187. A virusvédelmi rendszert a Féigazgatosdg minden szamitogépére telepiteni kell.
188. Tilos olyan eszkozt az informatikai halézathoz csatlakoztatni, amelyre nincs telepitve
virusvédelem, ha az eszkdzrél a rendszerek barmelyikét, a benniik 1€v6 adatallomanyokat eléri.
189. A végpontvédelmi intézkedések nem akadédlyozhatjak az alapveté miikodési feladatokat,
ezért biztositani kell a munka sordn hasznalt engedélyezett (nyilvantartott) és a feladat
végrehajtasahoz sziikséges eszkdzok (nyomtatd, szkenner stb.) zavartalan mitkodését.
190. A mentési €s visszaallitasi eljarasokat ugy kell kialakitani, hogy az iizemeltetett rendszerek
elére nem lathaté esemény (katasztrofa vagy hardver, szoftver meghibasod4sa, emberi mulasztas)
bekdvetkezte utan, sziikség esetén révid idén beliil helyredllithatok legyenek, biztositva a
folyamatos napi miikédést. Biztositani kell, hogy az iizemidd-kiesés, adatsériilés, adatvesztés
kockéazata minimalis legyen.
191. A mentés litemezését mentési egységenként lehetbleg tgy kell kialakitani, hogy a mentés a
munkafolyamatokat, és a munkafolyamatok a mentési eljarast ne akadalyozzak.
192. A biztonsagi mentés a napi adatbiztonsigot szolgalé rendszeresen késziilé mentésfajta
(szerveren vagy munkadllomason), amely biztositja a napi munka soran felmeriilé kisebb
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meghibasodasokbol szdrmazd adatvesztések, adatbazis-konzisztenciahibdk megsziintetését a
lehetd legkisebb iddraforditassal. E18bbi esetben a mentés:
a) egy (azonos tlizszakaszban elhelyezett) masik szerverre,
b) az adott szerverbe beépitett tartalék HDD-re, vagy
¢) aszerverhez kapcsolt kiilsé HDD-re valésul meg.
193. A mentést kdvetden ellendrizni sziikséges a mentésr6l készitett digitalis naplot vagy meg
kell gy6z6dni a mentés megtorténtérdl. A biztonsagi mentés hasznalata mellett biztositani kell
egy tizvédelmi mentést is.
194. A tlizvédelmi mentés a napi adatbiztonsigot szolgalé rendszeresen késziild mentésfajta
(szerveren vagy munkadllomason), amely biztositja a sulyosabb meghibasodasokbdl szarmazo
(katasztrofa, hardver vagy szoftver meghibdsodds esetén torténd) rendszersszeomlasok,
adatvesztések, adatbazis-konzisztenciahibdk megsziintetését a lehetd legkisebb idéraforditassal.
195. A tlizvédelmi mentés torténhet egy masik szerverre, amennyiben az nem azonos
tlizszakaszban taldlhaté a mentett eszkdzzel (halozaton keresztiil térténd mentés), amelynek
hasznélata esetén a kvetkezodket kell biztositani:
a) amunkanap kezdetén az el6z6 napi mentés sikerességét ellendrizni kell,
b) amennyiben a mentés adathordozora torténik, akkor biztositani kell:
ba) a mentési adathordozdok rendszeres valtott cseréjét,
bb) figyelemmel kell lenni az adathordozok felhasznalhatosaganak paramétereire (pl.
hanyszor irhato),
bc) az adathordozok elbirds szerinti tarolasat.
196. Egyedi mentéssel kell biztositani azon munkaallomésok és mobil eszkézok hattértaroloin
keletkezett alkalmazasok és felhaszndldi dllomanyok mentését, amelyekrol
a) nem torténik rendszeres napi mentés a halézatra, vagy
b) az eszkdzzel kapcsolatban egyedi mentési igény meriil fel,
¢) azon hélézati ko6zds meghajtok rendkiviili mentését, amelyre vonatkozd igény a
tarkapacitas tulterheltsége miatt meriilt fel.
197. A halézaton tarolt telepitd készletek és programok mentésérdl folyamatosan gondoskodni
kell.
198. A mobil adathordozé eszkoz6k (pl. pendrive, kiilsé HDD) kiad4sa, allapotvaltozésa,
visszavétele az Informatikai Osztaly kijel6lt informatikusanak feladata.
199. A mentés elkészitéséhez hasznalt adathordozé tipusok kivélasztisanal az alabbiakat kell
figyelembe venni:
a) amentendd adatmennyiségnek megfelel6 tarolokapacitas,
b) a megfelel6 adatmegdrzési idd (legalabb 5 év kiilonleges beavatkozas, specidlis
eljarasok alkalmazasa nélkiil),
¢) megfeleld ellendllas a kdrnyezeti viszonyoknak (hdmérséklet, paratartalom, fény stb.),
d) adat-visszaallitas esetére sziikséges eljarasok és eszk6zok rendelkezésre allasa.
200. A Féigazgatosag elektronikus szoftvereinek telepitdkészletei vagy adatainak mentésére és
archivalasara hasznalt adathordozdi, a mentés dokumentuma, a helyreallitast biztosit6 leirdsok:
a) biztonsagos médon, a mentés helyétél (telepités helyétél) kiilonbdz6 helyen elhelyezett
tlizbiztos fémszekrényben,
b) a mentés helyétol (telepités helyétdl) kiilonbszé tiizszakaszban elhelyezkedd
helyiségben tarolanddk és az elhelyezésiikre,
ba) megfelelé mechanikai védelemmel rendelkezd (pl. ablakraccsal, biztonsagi zarral),
bb) elektronikus védelemmel (riasztérendszerbe integralt, fust-, illetve hé-érzékelével)
ellatott,
be) lehetbleg regisztralt kulcsfelvétellel hozzaférhetd, és
bd) kézmiivezetékektdl mentes
helyiséget kell kijel6lni.
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201. A mobil adathordoz6 eszkdzoket nyilvan kell tartani.

202. Az opericios rendszerek, programok, eszkdzkezelok telepité alloményait tartalmazo
adathordozdékrd]l nyilvantartast kell vezetni, amely torténhet digitdlis forméban, illetve az
informatikai nyilvantartas keretében.

9, Elektronikus informacios rendszerek

203. A Féigazgatosag altal hasznalt kézponti informécios rendszerek:

a) Kozponti adattirol6 rendszer (File Szerver),

b) Integralt gazdasag1 rendszer (Forras SQL, KIRA),

c) Ugyviteli és iktatasi rendszer (Robotzsaru),

d) Humanpolitikai rendszer (SZENYOR),

e) Lokalis Dokumentumok mappa,

f) Foigazgatosag weboldala,

g) Képzési rendszer (KIR),
204. Annak érdekében, hogy a 2013. évi L. térvény hatéalya ala tartozé elektronikus informacids
rendszerek, valamint az azokban kezelt adatok védelme a kockézatokkal aranyosan biztosithat6
legyen, az elektronikus informéciés rendszereket be kell sorolni egy biztonsagi osztilyba a
bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabol.
205. Az elektronikus informécioés rendszerek biztonsdgi osztilyba torténd besoroldsa az
informatikai biztonsagi referens feladata, amelyet a szervezeti egységekkel, és az informacids
rendszerek széllitoival, fejlesztbivel kdzremikodve végez el.
206. Az elektronikus informdcids rendszerek biztonsagi besorolasa utan meg kell vizsgalni, hogy
a rendszerekben, valamint annak informatikai koérnyezetében milyen megoldasok, biztonsagi
intézkedések keriiltek megvalésitasra, s ezek milyen hatékonysdggal miikodnek. Ezen vizsgélat
eredményeképpen meghatdrozasra keriilnek az elektronikus informatikai rendszerek jelenlegi
biztonséagi szintje.
207. Amennyiben az informacids rendszerek jelenlegi biztonsagi szintje nem éri el a 206.
pontban kialakitott, azaz a kivant biztonsdgi szintjét, Gigy az informatikai biztonsagi referens
cselekvési (intézkedési) tervet készit a megfeleld biztonségi szint eléréséhez, figyelemmel a
tdrvényben megszabott szintlépések kozotti hataridbre is.
208. Az informatikai biztonsigi referens a biztonsagi osztalyba sorolast a térvényben el6irt
id6szakonként, azaz legalabb haromévente, vagy sziikség esetén soron kiviil feliilvizsgalja.

10. A rendszerek hozzaférési jogosultsagainak kezelése

209. A szervezeti egység vezetSje irdsban koteles tdjékoztatni az Informatikai Osztalyt, a
szervezeti egységnél, az igazgatdsagon a felhasznalokra vonatkozé minden véltozéasrél (felvétel,
kilépés), amely az informatikai vagy kommunikdcids rendszert érinti. A szervezeti egység
vezetbje jogviszonyianak megsziinésekor a munkaltat01 jogkor gyakorlja gondoskodik a
jogosultsagok toroltetésérodl.

210. A felhasznal6i jogosultsagok igénylése és kiosztasa esetében torekedni kell arra, hogy egy
felhasznalé csak a munkavégzéshez szitkséges és elégséges legsziikebb jogosultsagokkal
rendelkezzen. A tll széles jogosultsagi kir a Féigazgatosag adatintegritdsanak veszélyeztetésével
jar, amelyért a felhasznalonak jogosultsdgokat igényld szervezeti egység vezetdje teljes
felel6sséggel tartozik.

211. A Foigazgatdsag minden felhasznaloja a belépésekor az alabbi jogosultsdgokkal és
hozzaférésekkel rendelkezik alapértelmezetten:
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a) Felhasznaldi azonosito,

b) elektronikus levelezési cim,

¢) adokumentumkezeld- és iktatorendszerben alkalmazotti szerepkorrel,

d) FileServer jogosultsag.
212. A vezetd beosztasi felhasznalok a fentieken felill rendelkeznek a Robotzsaru vezetdi
feliiletének jogosultsagaval.
213. Jogosultsagok igénylésének, médositdsanak, megsziintetésének céljabdl belsé hasznalatra
létrehozott igényldlap haszndlata rendszeresitett, amelynek kotelezé tartalmi elemei a
kovetkezok:

a)

d)

Uj igény (4j belépd) esetén:

aa) abelépd adatai (név, szervezeti egység, beosztis, munkavégzés helye),

ab) eszkozigénylés [szamitogép, laptop, mobiltelefon , SIM kértya

ac) az alapértelmezetten jard jogosultsagok és hozzaférések részletezése,

ad) az elérhet6 informatikai rendszerekhez valé hozzéaférés igénylése, amennyiben
részletezhetd, akkor a hozziférés szintjének megadasa (pl. szerepkor vagy
modulok megjel6lésével). Amennyiben a megjelolt informatikai rendszert nem az
Informatikai Osztaly kezeli, az igényt irdsban (akar elektronikus levél formajaban)
jelezni kell az illetékes szervezeti egység felé,

ae) az igényt az 1j felhaszndlé szervezeti egységének vezetdie hitelesiti.

b) Robotzsaru ligykezeld és iktatd rendszer jogosultsdgainak igénylése

ba) Igényl6 adatai,

bb) szerepkorei,

bc) iktatokonyvei.

Felhasznaloi jogosultsagok és hozzaférések megsziintetése (felhasznalé kilépése vagy

hosszabb tavollét) esetén:

ca) akilép6 felhasznal6 elektronikus levelezési postafiokjaval kapcsolatos teenddk,

cb) a postafidk archivalasanak igénye,

cc) a postafiok megsziintetésének idépontja,

cd) a postaficdk megsziintetéséig mely felhasznaloknak legyen betekintési
jogosultsaguk a kilépé felhasznalo postafiokjanak Beérkezett Uzenetek mappéjéra,

ce) akilépd felhasznalé szamitogép adatai archivaldsanak kérése,

cf) a szamitogép visszaadasardl torténd dontés az Informatikai Osztaly részére irdsban
vagy a NISZ fel¢ az ligyfélszolgalaton keresztiil.

A felhasznalo szervezeti egység valtasa esetén:

da) a felhaszndl6 adatai (név, régi szervezeti egysége, régi beosztdsa, 1j szervezeti
egysége, beosztasa),

db) arégi szervezeti egység vezetbjének rendelkezései,

dc) az elektronikus levelezéssel kapcsolatos kérdések,

dd) a felhasznaloi postafiok archivalasanak kérése,

de) az archivalt adatok mely felhasznalok részére kerliljenek atadasra/beallitsra,

df) az adatoknak a felhasznaléi postafiokbol torlésérél valo rendelkezés (kéri vagy
nem kéri),

dg) a felhasznald szamitogépével kapcsolatos kérdések,

dh) az adatok archivaldsdnak elrendelése,

di) a szamitogép atadasa (az Uj szervezeti egységnek, az Informatikai Osztalynak,
atadds megtagadasa),

dj) az uj szervezeti egység vezetdjének rendelkezései,

dk) az uj szervezeti egységhez tartozé terjesztési lista tagsag és a technikai fi6khoz
vald el6re meghatarozott hozzaférési szint automatikusan beéllitasra torténik
(tajékoztato),
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€)

dl) a dokumentumkezelé- és iktatorendszerben a felhasznalé az 1ij szervezeti
egységhez keriil hozzarendelésre automatikusan (tajékoztato),

dm) egy¢éb terjesztési lista tagsig kérése,

dn) egyéb technikai fickhoz valo hozzaférés kérdése (hozzaférési szint megadasaval),

do) elérheté informatikai rendszerekhez valé hozzaférés igénylése (, amennyiben
részletezhetd, akkor a hozzaférés szintjének megadasa),

dp) a szervezetvaltasi kérelmet mindkét szervezeti egység vezetdjének alairasa
hitelesiti, a féosztilyvezetdi, vagy szervezeti igazgatd beosztasokat érint§
szervezeti egység valtas esetén a féigazgato alairdsa hitelesiti a kérelmet.

Egy informatikai rendszerhez mar miik6dé hozzaférés szintjének modositasa, vagy

megsziintetése  esetén elegendd a hozzaférést igényl6 felhasznalé kozvetlen

vezetbjének elektronikus bejelentése (Robotzsaru rendszer — jogosultsag véltozas

214. A felhasznaléval kapcsolatban felmeriilé alabbi informatikai igényeket irdsban kell jelezni
az Informatikai Osztalynak, budapesti telephelyek esetén a NISZ felé:

a)
b)

c)
d)
€)

1))
g)

informatikai eszkdzigénylés, mozgatds, athelyezés és atvezetés,

informatikai rendszerhez hozzaférés-valtoztatasi igény (igénylés, moédositss vagy
torlés),

alkalmazastelepitési vagy -eltdvolitasi igény,

inaktivva valas esetén ujraaktivalas kérése,

munkavégzési hely vagy feladat valtozdsa esetén egyedi vagy tomeges
eszkdzmozgatasi és telepitési igény,

halézattal kapcsolatos igény (kiépités, bovités, elbontas),

informatikai szolgéltatdshoz, alkalmazishoz, halézati mappdhoz (konyvtar) vald
hozzaférés, valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, médositas
vagy torlés).

215. Az irasban bejelentett igény alapjan az Informatikai Osztaly kijel6lt informatikusa elvégzi
vagy kiils6 fél (NISZ) altal szolgaltatott rendszer esetén elvégezteti az informatikai rendszerben:

a)
b)

c)

d)

az adatok atvezetését, a sziikséges bedllitdsokat,

letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl. levelezés, internet,
halézati mappa elérése, nyomtatas stb.),

elvégzi a jogosultsigok nyilvantartdsat, amennyiben az adott rendszerbdl az
informatikus  altal lekérdezhet6, akkor a jogosultsigok rendszerben t6rténd
atvezetésével, egyéb esetben kiilon (elektronikus vagy papiralapt) jogosultsagi
nyilvantartds vezetésével,

a kijelolt informatikus 4tadja, atveszi, atvezeti, beéllitja, és torli az informatikai
eszkozoket és jogokat a belépd, kilép6d, meglévo felhasznaloknak,

elvégzi az informatikai eszk6z6k nyilvantartdsara vonatkozé teenddket,

kilépd dolgozé vagy munkakér véltozasa esetén elvégzi és a szervezet vezetdje, és a
Humanpolitikai Osztaly felé igazolja a nyilvantartds szerint a dolgozé nevén 1évé
eszk6zOk atvezetését, valamint jogosultsagainak kivezetését a rendszerbol.

216. A Foéigazgatosag informatikai rendszerét ugy kell kialakitani és olyan szoftvercket szabad
hasznélni, hogy a rendszerbe felhasznalé csak hitelesités (a felhasznalénév és a jelszé megadasa)
utan jelentkezhessen be.

217. A Foéigazgatosag altal hasznalt (Sajat tulajdond) informatikai eszk6zokoén adminisztratori
jogosultsaggal kizardlag az Informatikai Osztaly dolgozoi rendelkezhetnek, minden felhaszn4lé
kizarolag felhaszndldi joggal rendelkezhet, ett6l eltérés csak az Informatikai Osztalyvezetd {résos
engedélyével alapjan térténhet.

218. A Foigazgatosidg budapesti telephelyein a munkatérsak halézatba kapesolt szamitogépeit a
NISZ biztositja, az EI rendszerbe kapcsolt eszkdzokre adminisztratori joggal kizarolag a NISZ
rendelkezik.
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219. Az informatikai eszkozoket, amennyiben a hozzaférhetéség vagy a fontossag miatt indokolt
(szamit6gép, nyomtatd, multifunkcids eszkdz, switch stb.), és amennyiben az eszkoz operdcids
rendszere megengedi, valamint a halézathoz valé hozzaférést minden esetben felhasznaldi
azonositoval (felhasznaldi név és jelszo) kell védeni.

220. Az adminisztratori jogokat személyi vagy munkakéri valtozas esetén, vagy legaldbb évente
felil kell vizsgalni.

221. A nem hasznalt (tartalék, javitdsra vard vagy javitasbol érkezett) informatikai eszkozok
tarolasardl az Informatikai Osztaly gondoskodik.

11. Biztonsagi kockazatmenedzsment

222. A Féigazgatosag informacié biztonsagi referense évente egyszer a rendelkezésre 4ll6
informéciok alapjan (amelyet a szervezeti egységek irasban bocsitanak rendelkezésre)
kockazatelemzést koteles késziteni.
223. A kockazatelemzés soran az egyes veszélyforrasok altal képviselt kockazatokat kell
megallapitani és feltarni. A kockédzat meghatérozasa a veszély megval6suldsanak valészintisége
és az okozhat6 kér alapjan vagy més nézépontbdl, az adott veszélyt képviseld sériilékenység
kihasznalhatdsaga és ennek hatasa alapjén torténik.
224. A Foigazgatosdg informdcié biztonsagi referense elemzés soran a kock4zatokat kategéridkba
sorolja, értékeli.
225. A kockazatelemzésr6l sz6l6 jelentés alapjan az Informatikai Osztaly vezetSje elkésziti a
kockazatok csokkentését célzé intézkedési tervet az informatikai biztonsdgi referens
kdzremikdésével. Az informatikai biztonsagi referens feladata az intézkedési terv hataridejének
és a benne foglalt intézkedések végrehajtasanak ellen6rzése, amelyrdl irasos tajékoztatist ad a
féigazgatonak.
226. A kockazatkezelés 1épései:

a) akockazatok feltarasa, csoportositdsa és hataselemzése,

b) a sziikséges 1épések, modszerek meghatirozasa és hataselemzés,

¢) megoldasi tervek és alternativak készitése,

d) dontés €s megvalositas,

€) monitoring és utdellenbrzés.
227. A kockézatkezelés szabdlyai:

a) a valos kockazatokat kell figyelembe venni,

b) minden koriilményt figyelembe kell venni,

¢) asulyossiag mértéke szerint kell haladni a kockazat megoldasa és elhéritasa soran,

d) a megoldésok kdziil azt a modszert (eszkdzt kell valasztani), amelyik a legnagyobb

eredményt hozza a legkisebb eréforras raforditassal,
e) a kockazatkezelésre forditott erdforrasok, a védekezés koltségei ardnyosak kell, hogy
legyenek a kockazat mértékével.

12. Ellenérzés

228. Az IT-biztonsag kontrollja az alabbi eszk6z6kkel biztosithato:

a) dokumentalt eszkOzkezelés (iizembe helyezési, eszkozatadasi, eszkozszallitasi,
leltarozasi és selejtezési események dokumentéldsa),

b) ajogosultsdgok €s hozzaférések dokumentalésa,

¢) ellen6rzott szoftverkezelés (jogtisztasig, tesztelt szoftverek, szoftvernyilvantartas
vezetése, telepités jogosultsag szabalyozisa),

d) mentések és archivumok készitésére, valamint taroldsara vonatkozd elbirasok és
kapcsolddo nyilvantartasok vezetése,
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€) a munkahelyek, halézatok, informatikai helyiségek kialakitasara és ilizemeltetésére
vonatkoz6 eldirdsok betartdsa, kapcsolodd események naplozasa,

f) hibakezelési rendszer alkalmazasa és ellendrzése, elemzése, valamint

g) azIT biztonsagi t6bbszintli ellen6rzése.

229. Az informéci6 biztonsagi referens az éves ellendrzések soran szuréprobaszeriien ellendrzi az
IT-biztonsagi dokumentumokat és jelentés formajaban az Informatikai Osztaly vezetdijét
tajékoztatja.
230. Az IT-ellendrzések teriiletei:
a) kornyezeti veszélyek — pl. természeti karok, tiiz, stb.,
b) fizikai veszélyek — lopds, rongalas, betdrés,
¢) informatikai veszélyek — virusok, szamitogépes betdrés, stb.,
d) human veszélyek — szabotdzs, gondatlanség, tudatlansag, felelStlenség, stb.,
€) szervezeti veszélyek — szervezeti problémadk, iranyitasi gondok, stb.
231. Az IT-ellendrzések rendszere a Foigazgatosagnal:
a) alapszintl ellendrzés: az Informatikai Osztaly informatikusai 4ltal,
b) ko6zépszintii ellenérzés:
ba) a szervezeti egység vezetbinek személyes részvételével,
bb) az Informatikai Osztidly vezetSje, vagy az informatikai biztonsagi referens
ellenérzései,
bc) a Belso Ellentrzési Osztaly ellen6rzései,
c) {felsészintlh ellendrzés: kozponti szakmai iranyité szervek, hatésagok ellenbrzései
feliigyeleti kontrollja, és ellendrzése.

13. Atmeneti és zaré rendelkezések

232, Jelen szabdlyzatban eldirtak alapjan utolagosan el kell késziteni a sziikséges
nyilvéantartasokat, ami — figyelemmel a nagy tomegii utélagos adatgy(jtésre és manualis munkara
— a szabélyzat hatalyba 1épését6l szamitott 6 honapon beliil térténik meg.
233. Az elkészitendd nyilvantartasok:
a) tarolasi nyilatkozat: elkészitend az Gsszes, jelenleg felhasznalonal talalhaté mobil
eszkoOzre,
b) szoftvernyilvantartas: elkészitend6 az Gsszes, jelenleg érvényes és alkalmazott szoftver
telepitokészletére, valamint
¢) jogosultsag nyilvantartas: elkészitendd az Osszes, jelenlegi felhasznalé minden olyan
jogosultsigara, ami a rendszerekb6l nem kérdezheté le (ezt a késébbiekben a
szerepkOrok megalkotédsa és a jogosultsigok részletes leirasa vagy hozzérendelése
valthatja ki).
234, Az informatikai helyiségek fizikai kdrnyezetének kialakitasara vonatkozd eldirdsoknak vald
megfelelést meg kell vizsgalni. Megfelel6ségének hianyaban intézkedési tervet kell késziteni
jelen szabalyzat hatalyba 1épésétl szamitott 6 honapon beliil.
235. A mentések technikai, miiszaki hatterének meglétét, a tiizvédelmi terveket meg kell
vizsgélni. Elébbiek megfeleléségének hidnyaban intézkedési tervet kell késziteni a szabélyzat
hatalyba lépésétd] szamitott 6 hénapon beliil.
236. A felhasznaldk informatikai eszkdzokkel valo ellatottsagat, a sajat tulajdonti eszkdzok (pl.
pendrive, notebook) hivatali célra torténd hasznélatit meg kell vizsgilni. Elébbiek
megfelel6ségének hidnydban intézkedési tervet kell késziteni jelen szabalyzat hatalyba 1épésétél
szamitott 6 honapon beliil.
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237. A mobil adathordozok hasznalatira vonatkozo szabélyokat feliil kell vizsgalni. A vizsgalat
hatérideje 2020. jinius 30. A vizsgalatot az Informatikai Osztaly és az informatikai biztonsagi
referens egyiitt végzi.

238. Az elektronikus informatikai rendszerek nyilvantartasat és a rendszerek biztonsagi szintbe
valé besorolasit (az elvart és a jelenlegi biztonsagi éllapot leirasat) és a hozzi kapcsolédo
cselekvési tervet (intézkedési tervet) el kell késziteni, amely az Informatikai Osztalyanak, azon
beliil is az informatikai biztonsagi referens feladata, amelynek hatéarideje 2020. junius 30.

239. Az elektronikus informatikai rendszerek biztonsdgi szint besoroldsanak feliilvizsgalati
hatédrideje 2020. julius 01. A feladatot az informatikai biztonsagi referens végzi, bevonva a
rendszert haszn4l6 és abban adatot, informdaciot tarold szakmai szervezeti egységeket.

240. Az informatika rendszerek iizemeltetéséhez Wj dokumenticiés szabalyok, eljarasok
kialakitisa sziikséges. A részletszabalyok kidolgozasinak hatirideje 2020. december 31. A
részletszabalyokat az Informatikai Osztily és az informatikai biztonsagi referens végzi.

241. Jelen szabélyzat ellenSrzésére eljarasrendet kell kialakitani, amely az Informatikai
Osztalynak feladata, kialakitasanak hatarideje a szabalyzat hatalyba 1épésétél szamitott 6 hénap.

14. Zaro6 rendelkezések

242. Ez a szabdlyzat az al4iras napjat kévet6 napon 1ép hatalyba.

Sztojka Attila
foigazgato

Budapest, 2020. 2000 MAJ 05.
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